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Abstract

The goal of this thesis is to explore existing solutions to user programme evaluation and to
design and programme a system, which will evaluate sent solutions in chosen languages C,
C++ and Java. These solutions will be uploaded to the system via web interface, which will
also contain administration properties for managing whole system. There will be a couple
of roles, which will have limited and distributed access to resources for management decent-
ralization. Application will also manage users, roles, semesters, courses, tasks, solutions and
their evaluation and comparison. It should also enable connection with KOS for importing
information of courses.

Abstrakt

Cilem diplomové préace je prozkoumat jiz existujici feSeni vyhodnocovani zasilanych tloh a
navrhnout systém, ktery bude vyhodnocovat zasilané tlohy ve vybranych programovacich
jazycich C, C++ a Java. Tyto tlohy budou zasilané ptes webové rozhrani, které zarovein bude
obsahovat administra¢ni rozhrani pro spravu celého projektu. V systému se bude nachézet
nékolik roli, jejichz prava budou rozdélena tak, aby umoznovala decentralizaci spravy celé
aplikace. Systém bude umoziovat spravu uzivateld, roli, semetri, predméti, uloh, feseni a je-
jich vyhodnocovani a porovnavani. Zaroven by mél také umoznovat propojeni s informacénim
systémem KOS pro importovani informace o predmétech.
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Kapitola 1

Uvod

1.1 Motivace

Dtvodem tohoto projektu byla absence aplika¢niho systému, ktery by umoziioval lidem mimo
systém CvuT vyzkouget si vyfesit riizné programovaci problémy, které by se podobaly tém,
které se fesi v riznych technickych pfedmétech. Tento systém by mohl slouZit pro propagaci
CVUT na stiednich gkolach a skloubil by pohled na studenty vysokych skol. Automatické
vyhodnocovani by zajistilo co nejvice podobné podminky pfi hodnoceni tloh a systém by
tak mohl byt pouzivan i pro studenty CVUT. Prevedlo by se vice zodpovédnosti na nizsf
role aplikace tak, aby v8e nestalo pouze na administratorech a vice lidi tak mohlo spravovat
rizné aspekty aplikace.

Na skole se v tuto chvili nachéz{ nékolik informacnich systémi, z nichZ jsem pfigel do
kontaktu hlavné s vyhodnocovacim systémem na Courseware[5]. Tento systém umoziiuje
omezené automatické vyhodnocovani iloh studenti CVUT , nicméné neumoziiuje pristup
studentiim jinych gkol. Také je zde velkd zodpovédnost hlavntho administratora, pfes kterého
chodi v8echny pozadavky na vytvareni dodateéné funkénosti ¢i spravu jednotlivych predmétt
a uloh.

1.2 Popis jednotlivych kapitol

1. Uvod - v této kapitole popisuji svoji motivaci k vytvofeni tohoto projektu.

2. Popis problému, specifikace cile - v této kapitole provadim resergi a vypsani dalezitych
aspekti podobnych projektt této diplomové praci. Hlavné se zaméfuji na projekty
Uva Judge, DOM Judge, ACM ICPC a Sharif Judge. Nékolik z téchto projekti je
i vypsano v zadani této diplomové prace. Vzdy se snazim popsat hlavni aspekty a
pozadavky na spusténi u téchto projekti tam, kde to jde, tedy u téch, které jsou
open source a je mozné tyto aspekty a pozadavky definovat. Zaroven uvadim obecny
piehled o téchto projektech. V posledni ¢ésti této kapitoly se vénuji popsani pozadavk
z hlediska uZzivatelskych roli na vysledny systém tak, jak jsme si je definovali spolu s
vedoucim prace na zac¢atku a v pribéhu vyvoje.
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. Analyza casti diplomové prace - zde se vénuji vypsani jednotlivych ¢asti diplomové
prace v pribéhu navrhu. Také zde popisuji jednotlivé technologie, které byly v pribéhu
vyvoje pouzity. U kazdé technologie se snazim popsat jeji hlavn{ aspekty a dtivody, pro¢
jsem si je vybral.

. Implementace - této kapitole je vénovana hlavni ¢ast celé diplomové prace. Popisuji
zde hlavn{ aspekty celé aplikace tak, jak se postupné vyvijely a popisuji i ¢astecné
konkrétni implementace pouzitych technologii a konfiguraci systému. Objevuji se zde
také obrazkoveé ukazky jednotlivych ¢asti aplikace pro lepsi pochopeni chovani aplikace.

. Testovani - v pfedposledni ¢asti diplomové prace se vénuji testovani. Uzaviené testo-
vani pro nékolik vybranych uzivatelid probihalo od pocatku vyvoje aplikace, oteviené
testovani s nékolika paralelkami vybranych pfedmétt (celkem asi 40 studentii) se ko-
nalo vétsinou 1-2x za tyden v priitbéhu 3 mésict. Zaroven zde také popisuji JUnit testy,
které zajistuji otestovani hlavni funkénosti servisni vrstvy aplikace.

. Zavér - posledni kapitola se vénuje zhodnoceni vysledkt cili diplomové prace, Gspés-
nosti splnéni zadani. Zaroven také popisuji mozné navrhované vylepSeni, které by mohly
zvy&it pohodli ovladani z pohledu uzivatele ¢i rozsifit funkcionalitu pro lepsi pouzivani.
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Popis problému, specifikace cile

2.1 Reserse podobnych projekti

2.1.1 UVa Judge

Uva Judge [30] je online automatizovany systém pro vyhodnocovéani Feseni programovacich
problémi, ktery byl vytvoren roku 1995. V jeho archivu problémt se nachézi vice nez 4300
problémd. D4 se zde volné registrovat a zasilat vlastni problémy, také fesit oteviené tlohy.

Projekt navstivilo uz vice nez 620 000 unikatnich navstévniki a bylo zde celkové zaslano
pres 14 620 200 FeSeni k vyhodnoceni. Kromé samotnych programovacich dloh se také pora-
daji obcasné soutéze, kde majf ti€astnici za kol vyfesit dané mnozstvi programovacich tloh
menstho rozsahu v piidéleném ¢asovém okné. Jednotlivé problémy obvykle obsahuji nékolik
odstavca popisu tlohy a ukazkovy vstup a vystup.

Podporované jazyky
o C;
o CH+;
e Pagcal;
e Java;
Hlavni aspekty programu a pozadavky zde neuvidim, protoze Uva Judge nenf open source

a neni tak mozné determinovat konkrétni specifikace pro spusténi.

2.1.2 DOM Judge

DOM Judge [6] je open source automatizovany vyhodnocovaci systém, na jehoz vyvoji se po-
dili v tuto chvili 12 pfispévateld. Slouzi k pofddani programovacich soutézi. Obsahuje zpisob
k vysledkiim vyhodnoceni skrze webové rozhrani. Jeho hlavni vyuZiti je pi¥i programovacich
soutézich, kdy jsou feSitelé pfipojeni ptfes webové rozhrani a tlohy v pfidéleném ¢asovém
limitu. Je vyvijen pod GNU GPL licenci.
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Podporované jazyky
o C;
o C++;

o Java;

Hlavni aspekty

e Open Source;

e webové rozhrani pro jednoduchost a pfenositelnost;

o Skalovatelnost

e moduléarni systém pro piidavéani dalsich programovacich jazykt/kompilatori;
e opakovand evaluace zaslanych feSeni, detailn{ info odevzdani a vysledk;

e ielf i bezpetnost odevzdavan{ a vyhodnocovani;

Pozadavky na spusténi

e alespon 1 stroj, na kterém bézi Linux, s pravy administratora;
e Apache web server s PHP 5 a pfikazovou fadkou;
e MySQL nebo MariaDB databazi verze 4.1 ¢ vyssi;

e kompilatory pro programovaci jazyky;

2.1.3 ACM ICPC

ACM-ICPC [1] je programovaci soutéz mezi univerzitami na celém svété. Kond se kazdy rok
od roku 1977, sponzorovana firmou IBM. Je sloZzena z vice tirovni, kdy celkové finale se kona
formou jedné akce, ktera trva 4 dny. Tato soutéZz probihé napii¢ vSemi kontinenty.

Podporované jazyky
e C;
o Cttj
e Pascal;

o Java;
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Kazdy tym se skladé ze 3 studentii, ktefi maji méné nez 5 let vyuky na univerzité pied
danou soutézi. Béhem soutéze maji tymy 5 hodin na vyfefeni 8-12 tloh. Programy poté
bézi na testovacich datech, které zjisti korektnost daného feSeni. V pfipadé chyb je tym
notifikovin a miZe své FeSeni odevzdat znovu. Vitézem se stava tym, ktery vyTesi nejvice
tloh v daném case, a kazdé odmitnuté feseni je penalizovano. Kazdy tym ma pouze jeden
pocditaé, ktery muze pouzit k vytvareni feSeni uloh.

Posledni rok ze soutéze zicastnilo pres 39 000 studentd z vice nez 2 000 univerzit a 94
zemi po celém svéte. ACM ICPC na lokalni drovni vyuZzivad vyhodnocovacich systémi jako
jsou Uva Judge, Dom Judge a dalsi ke konani lokaln{ casti soutéze.

2.1.4 SPOJ

Sphere online judge neboli SPOJ [25] je vyhodnocovaci systém, ktery bé&zi na internetu.
Umozihuje vytvafeni iloh coz vyZzaduje komunikaci se spravci systému, kdy je potieba zaslat
seznam privilegii dané tlohy. Systém je Castecné automatizovany, kdy libovolny uzivatel
pravé muze vytvofit ilohu a podélit se o ni se zbytkem komunity.

Podporované jazyky(je jich az 50, vypisuji jen nékteré znaméjsi
o C;
o CH+;
e Java;
e Python;
e Ruby;
e Python;
e Perl;

e PHP;

Cely projekt mé registrovano pies 200 000 uzivateli a je velice aktivni. Samotny projekt
je proprietarni software, i kdyz z vyjadfeni administratori na férech jsem vycetl, ze je v
budoucnu mozné vydat SPOJ pod licenci GPL ¢i pod podobnou licenci. Neni tak mozné
vypsat hlavni aspekty systému ani pozadavky na spusténi, stejné jako u Uva Judge.

2.1.5 Sharif Judge

Sharif judge [23] je open source online vyhodnocovaci systém. Webové rozhrani je napsano v
PHP, vyhodnocovani v pozadi zajistuji BASH skripty. VSechny jazyky kromé Pythonu maji
ochrany systému proti zneuziti od nahravanych reSeni.
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Podporované jazyky
o C;
o Ct+;
e Python;

o Java;

Hlavni aspekty

e uzivatelské role - admin, hlavni ucitel, ucitel, student;

e bezpecnostni ochrany;

ochrana plagiatorstvi - MOSS;

pravidla pro pozdni odevzdani;
e opakovand evaluace zaslanych feSent;

e fronta zpracovavanych Feeni;

Pozadavky na spusténi

e webovy server na kterém bézi PHP verze 5.3 a nové&js;

e PHP piikazovou radku;

e MySQL databézi s mysqli rozsifenim pro PHP nebo PostgreSQL;
e nastroje pro kompilaci pro jednotlivé programovaci jazyky;

Pro ochranu C/C++ /Python zaslanych Fedeni se vyuziva program Shield, ktery pomoci
definovanych pravidel zakazuje pouzivani nebezpecnych pirikazi, které by mohly ohrozit sys-
tém - napifklad prace se soubory, fork a dalsi. Pro ochranu Java feSeni pouziva vychozi
Java Security Manager. Celkové tedy fesi bezpefnost na drovni daného zaslaného feSeni -
kontroluje, zda se pouzivaji zdkazané metody ¢&i pristupy.

2.2 Cile diplomové prace

Cilem diplomové préace je prozkoumat jiz existujici feseni vyhodnocovani zasilanych tloh a
navrhnout niZze uvedené ¢asti systému.

e Administra¢ni rozhrani, které umozni ni%e uvedené piipady uziti a rozlozi miru zod-
povédnosti na vice lidi nez jen administratory systému (systém roli - Admin, U¢itel,
Student).
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e Vyhodnocovaci systém pro vybrané programovaci jazyky s moznosti a popisem pfi-
déni dalgich, definovany systém porovnavani jednotlivych feSeni s moZznosti a popisem
pridani dalsich, ktery bude feSit otazky bezpecénosti nahrédvanych feSeni.

e Umoznit i uzivatelim z jinych 8kol zkusit si vyfeSit dané tulohy a vidét jejich vysledky.

e Propojeni s jinymi systémy CVUT na p¥ipadny import dat do systému - hlavné pred-
métd.

Pripady uziti
o Administrator

— vytvafeni a spravovani uzivateli;

— vytvafeni a spravovani roli;

vytvafeni a spravovani semestri;

— vytvafeni a spravovani predméti;

vytvareni a spravovani uloh;

— vytvareni a spravovani feSeni;

kontrolovany pfistup k jednotlivym zdrojum (prava, ptihlaseni uzivatele);

akce uvedené i u ostatnich roli;
e Student

— registrovat se na pfedméty;
moznost ménit aktualni semestr;
— vidét detaily pFfedmétu;
— vidét detaily tuloh;
odevzdavani feSeni na ulohy;
— vidét detaily a stav svych feSeni a jednotlivych evaluaci porovnané viici referenc-
nimu feSeni;
e Ucitel

— moznost ménit aktuilni semestr;

— moznost vytvaret a spravovat pfedméty v daném semestru;
moznost vytvaret a spravovat ulohy v predmeétech;

— zobrazeni hodnoceni vysledkt feSenf vybranych tloh v pfedmétech;
zobrazeni vSech TeSeni dané ulohy;

— rozsifené detaily vyhodnoceni (vystupy);

— zobrazeni logu feseni - kdy zaslano, z jaké IP adresy, detaily akce;
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Toto byly zakladni pozadavky, které byly postupné konzultovany s vedoucim prace. Dalst
pozadavky vyplynuly z vyvoje a budou uvedeny v implementa¢ni ¢asti a vysvétleno je-
jich teseni. Tyto pozadavky se tykajl hlavné pohodlnosti prace se systémem, zpétna vazby
jednotlivych akci, pfehlednosti zobrazovanych dat, korektnosti pristupu a dalsich hledisek.
Kompletni seznam prav, které lze piifadit i nové vytvofenym rolim, je mozné naleznout v
uzivatelském manuélu B.3.

2.3 Navrh struktury projektu

Co se tyce struktury projektu, vSechny soucasti se nachazi na jednom serveru. Tento systém
musi mit nainstalovan distribuci opera¢niho systému Linux Debian Jessie. Co se tyce stargich
verzi, nebo jinych distribuci, velka ¢ast téchto systémd by umoznila spusténi celého projektu
s jednou vyjimkou - LXC. Celkovy seznam poZzadavkl na stroj, na kterém se projekt testoval,
je mozné naleznout v B.1. Na serveru muizeme oddélit 3 soucasti projektu.

Masazeni projektu

«devices
Server - Linux

wexecutionEnviron
Tomcat? web server

ROOT.war |
«devices
Klient - workstation
Port 443
Webovy prohlifeé <

HTTP

T

v system
Port 442

MySQL databéze

Obréazek 2.1: Navrh struktury projektu

Prvni ¢asti je samotna webova aplikace, kterou nasazujeme do Tomcatu 7. Pro funkéni
SSL pfipojeni je potieba nakonfigurovat Tomcat a umoznit stroji p¥ijimani poZadavki na
daném portu. Aplikaci je mozné do Tomcatu nasadit pies jeho vlastni webové rozhrani, nebo
je mozné ji nakopirovat do pfislugné slozky webapps a restartovat Tomcat. Pfedtim, nez se
ale toto bude dit, je potieba nastavit databézi.

Druhou ¢asti je tak samotna MySQL databédze. Je potieba nainstalovat MySQL server
bali¢ek a poté, co je databaze stazend, nakonfigurovat piistup pro aplikaci. Co se tyce kon-
krétnich ptihlasovacich tdaji, je mozné se o nich dozvédét vice v kapitole 4.1.1. Poté, co
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je pristup do databaze nakonfigurovan, je nutné jesté vytvofit databazi uploadsystem. Tu
je nutné vytvorit ruéné a poté spustit SQL skript uploadsystem.sql, ktery databazi naplni
nutnymi daty (prava, role, vychozi semestr pro zobrazeni a vychozi administratorsky acet).

Tiet{ ¢asti je souborovy systém, do kterého se uklddaji nutnad data pro spravny chod
aplikace. Obsahuje v8echny nahrané ¢i vytvorené slozky a soubory, které aplikace vyuziva
ve webovém rozhrani a vyhodnocovacim systému. Nutné nastaveni zakladni slozky se dé&je
v 4.1.1 a do této zékladnf slozky je pfed startem aplikace potieba zkopirovat slozky data,
temp, script a log.

V posledni ¢asti navrhu si predstavime komunikaci mezi klientem a serverem. Klient si
otevie webovy prohlize¢, zad4 prislusnou adresu. Tomcat7 odposlouchéva na vychozim portu
443 pro HTTPS pozadavky a presméruje pozadavek do webové aplikace. Ta tento pozadavek
zpracuje a pokud je potfeba, nacitd ¢i uklada data do databaze a souborového systému.
Pokud by v aplikaci vypnulo SSL, to samé plati pro port 80, coz je vychozi port pro HTTP
pozadavky.
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Kapitola 3

Analyza ¢asti diplomové prace

3.1 Uzivatelské rozhrani

Uzivatelské rozhrani by mélo umoziovat pohodlné ovladani, dostatecnou zpétnou vazbu o
akcich uzivatele a usnadniovat préaci. PopiSeme si vybrany pripad uziti z hlediska zaintereso-
vanych osob.

7 hlediska zadavajictho musi rozhran{ umoznit vytvoreni pfedmétu v daném semestru,
v tomto pfedmétu dale vytvorit tlohu, nahrat k ni zadani, referen¢ni feseni, nahrat sadu
vstupt a definovat pro né jednotlivd omezeni, jako je tf¥eba Casovy ¢i pamétovy limit. Déle je
nutné mit moznost kontrolovat jak jednotlivé vysledky, tak mit pfehled o v8ech vysledcich k
dané tloze a prehledné zobrazeni celkovych vysledkt vybranych tdloh vSech studentt, ktefi
maji dany predmét zapsan.

7 pohledu studenta rozhrani musi umoziovat zapsini predmétu, nasledné odevzdavani
tloh k vybrané tloze a kontrolovani jejich stavu. Poté, co je feseni vyhodnoceno, by mél
mit student zpétnou vazbu o tom, jak jeho FeSeni dopadlo, jak si vedlo v porovnéni s refe-
ren¢nim Fesenim, mit moznost zobrazit si i soubory, které nahral, aby si mohl zkontrolovat,
ze je opravdu vse v poradku. Pokud dojde k néjaké chybé pii kompilaci, systém by se mél
pokusit specifikovat za jakych okolnosti k chybé doglo, aby tak student mél piehled o tom,
co potiebuje opravit.

Je zde potifeba zminit, ze kromé obecnych prav pfistupu k vybranym zdrojim, ktera se
vztahuji na celé role, je potfeba implementovat vybrany pfistup k danym zdrojim. Co se
tycée studenta, tak jsem definoval nésledujici pravidla.

e Student mé piistup pouze k zapsanym pfedmétim.
e Student mé piistup pouze k dloham v zapsanych pfedmétech.

e Student mé piistup pouze ke svym vlastnim feSenim.

7 hlediska ucitele je potieba definovat pravidel vic. Tato pravidla slouzi k ujisténi, Ze
ucitelé nebudou moci ovliviiovat zdroje (predméty, ulohy) ostatnich uéitelt.

e Student mé piistup pouze k zapsanym pfedmétim.

11



12 KAPITOLA 3. ANALYZA CASTI DIPLOMOVE PRACE

e Student m4 piistup pouze k dlohdm v zapsanych predmétech.

e Student mé p¥istup pouze ke svym vlastnim FeSenim.

Celkové tato pravidla brani zneuziti systému a umoziuji spravovani pouze téch zdroju,
ke kterym by mél mit dany uzivatel piistup. Ke konkrétni implementaci t&chto pravidel a
celého administra¢niho rozhrani se dostaneme v kapitole 4.

3.2 Vyhodnocovaci systém

Vyhodnocovaci systém ma4 za tkol na pozadani rozbalit dané feseni, zjistit, v jakém jazyce
je FeSeni napséano, zkontrolovat, zda jsou splnény podminky odevzdéni a v piipadé tspésné
kontroly dané feSeni zkompilovat. Poté, co je feSeni zkompilovano, se pousti s definovanou
sadou vstupli a generuji se tak vystupy. Vychozi evaludtor bude fungovat tak, ze tyto vy-
stupy porovné s vystupy referenéniho feSeni a v pfipadé, Ze se do posledniho znaku shoduji,
vyhodnoti dany testovaci pfipad jako dspéSny a pficte za néj prislusny pocet bodi. Pfi
implementaci dalsich typt evaludtori je mozné stanovit jind pravidla.

Vzhledem k tomu, Ze je mozné paralelni vyhodnocovani iloh, je potieba definovat systém,
ktery bude feSeni, kterd je potfeba vyhodnotit, fadit do fronty a postupné vyhodnocovat.
Toto omezeni je potFeba implementovat z déivodu zachovani integrity procesu. Pokud by se
dané feseni vyhodnocovalo spolu s dalgimi 20 najednou, mohlo by to ovlivnit hlavné ¢asové
trvani celého procesu a tim by tam mohlo dojit k nerovaym podminkédm mezi vyhodnocova-
nim jednotlivych feSeni. Regeni tohoto problému je uvedené v kapitole 4.13.

3.3 Bezpecnost odevzdanych uzZivatelskych reSeni

Je potfeba nezapomenout na bezpec¢nost nahravanych feseni a odstinéni jejich b&hu vidi
zbytku systému, ktery se je snazi vyhodnotit. Vzhledem k tomu, Ze systém spousti libovolné
vytvorené programy je zde velké nebezpedi zneuziti systému. Obzvlast je potieba ochranit
zbytek systému, at uz souborovy systém, databazi ¢ ovladaci prvky a programy systému
na kterém aplikace bézi. Pokud budeme konkrétni, hlavni problémy spusténi uzivatelskych
feSeni spocivaji v praci se soubory, piistup k siti, pojmenované roury, sockety, zafizeni a
sdilené pamét. Je potfeba navrhnout feSeni, které se pokusi odizolovat cely pieklad a spusténi
uzivatelského FeSeni od ostatnich zdroji, ke kterym neméa mit pfistup.

3.3.1 Sandbox

Sandbox [22] je oznaceni pro proces oddéleni béhu programu od ostatnich zdroji, tedy bez-
pecnostni mechanismus, ktery slouzi k odizolovani béziciho procesu od soucasti, ke kterym
nemé mit pristup. Pokud budeme mluvit specificky o jednotlivych jazycich, na dané kon-
krétni programovaci jazyky existuji implementace tohoto prostiedi. Nicméné jejich vyuziti
prichazi s podminkami. Hlavnim nedostatkem je, Ze dané implementace se lisi, ne vzdy jsou
dokonalé a hlavné je potfeba pro kazdy programovaci jazyk mit danou implementaci. Ne ke
viem programovacim jazyktm taky tato moZnost existuje. Typicky se v téchto jednotlivych
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implementacich kontroluje, zda proces, ktery bézi v sandboxu, nepouziva urcitou sadu za-
kdzanych metod (pfistupi). Toto je také nepfijemna vlastnosti, kdy se miuze v budoucnu
objevit nova metoda nebo pi¥istup a v konkrétni implementaci sandboxu na dany programo-
vaci jazyk tak nemusi byt tato metoda ¢i pristup kontrolovana. To pak predstavuje riziko.

Specifickym prikladem sandboxu je tzv. virtualizace. Vytvofime virtualni systém, ktery
se chové jako realny, nicméné mé omezené moznosti pifstupu k zafizenim. Jako zafizen{ zde
beru vyse zminéné moznosti pfistupu k souborovému systému, siti, pojmenovanym rouram,
pameéti a dalsim. Toto je vcelku idedlnf moznost - chci vytvofit stejné podminky pro vSechny
uzivatele - tedy stejny virtualizovany systém se stejnymi pravidly. Tato pravidla pak definuji
tak, aby uzivatelé nemohli ohrozit zbytek redlného systému, ktery tento virtudlni systém
simuluje. Implementaci tohoto piistupu existuje vice, nicméné je potieba brat v potaz systém,
na kterém aplikace bézi.

3.3.2 AppArmor

AppArmor [2] nebo "aplika¢ni brnéni"je bezpe¢nosti modul linuxového jadra, ktery bézi pod
GNU GPL licenci. Umoziuje administratorovi systému specifikovat konfigura¢ni soubor pro
kazdy proces, ve kterém se definuji pravidla a mozné zachizeni s timto procesem. Kromé
manualnfho vytvoreni konfigura¢nfho souboru je také moznost zapnuti tzv. "uéeni", kdy
uzivatel zachazi s danym procesem tak, jak by ho pouZival za normélniho chodu. Poté, co
projde vSechny ptipady, ukon¢i tento mod a vytvoii se konfiguracni soubor, ktery odpovida
danému vyuzivani, které uZzivatel pfedvedl. AppArmor je nabizen jako soudast SELinux,
ktery je zaloZen na oznacovani cest k soubordm.

Problémem AppArmoru pro nas systém je definovani pravidel pro konkrétni program
(proces). Pokud bych se snazil AppArmor nastavit pro konkrétni uzivatelské feseni, musel
bych pokazdé pridavat dalsi a dalsi konfiguracni soubory. Zde by byla relace konfigurac-
niho souboru k nahranému feSeni 1:1. Jinou moznosti by bylo definovat pravidla pfimo pro
spousténi naptiklad programu java. Problém ale je, ze tato pravidla by se pak aplikovala na
vSechny programy, které jsou javou spoustény a tedy i t¥eba naSe java aplikace. Nepodafilo
se mi najit zptsob jak tyto programy rozli§it, proto jsem AppArmor zavrhl. Nagel jsem také
totiz idealnéjsi fesen - tim je LXC.

3.3.3 LXC

LXC neboli Linux containers je virtualizace na trovni operatniho systému, kterd béz{ na
jadfe linux. Diky ni je mozné nechat bézet vicero izolovanych Linuxovych systému (kontej-
nerit) v jednom redlném systému. K ur¢eni pravidel a omezeni pro dané kontejnery se vyuziva
technologie cgroups, ktera bézi na linuxovém jadie. Cgroups také poskytuji izolaci jednot-
livych jmennych prostorii. LXC proslo dlouhym vyvojem, kdy ve starSich verzich nebylo
tak zabezpecené, jako podobné systémy v dané dobé. Nicméné v nejnovéjsich distribucich
umoznuje virtualizaci konkrétni linuxové distribuce a kvalitni{ oddéleni tohoto systému od
systému, ktery ho spousti.

Konkrétni pristup je zde takovy, ze se vybere distribuce linuxu, kterou se snazime vir-
tualizovat, a poté se k ni definuje sada pravidel. V této distribuci nainstalujeme potiebné
balicky pro preklad a béh programu tak, jako bychom to délali v redlném systému. Navrhl
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jsem feseni tak, ze pro kazdy programovaci jazyk by existoval jeden pfedpiipraveny kontej-
ner. V piipadé€ vyvolani akce vyhodnoceni feSeni naprogramovaném v daném jazyce by se
tento kontejner naklonoval, dal by se mu pfistup k docasné slozce, do které by se nakopiro-
vala v8echna potfebnd data - zdrojovy kdéd feseni, testovaci vstupy a pripadné dalsi soubory,
které by byly nutné k vyhodnoceni. Poté by se provedl zminény postup 4.13 a vysledné vy-
stupy by se nakopirovaly do pfislusné slozky. Porovnaly by se podle konkrétniho evaluatoru
s referen¢nimi vystupy a doslo by k vysledku.

Krasa tohoto feSeni spociva v izolaci nebezpeéné Casti procesu vyhodnocovani uziva-
telského FeSeni (tedy spusténi uzivatelského FeSeni s testovacimi daty) od zbytku systému.
Témto kontejnertim by se neposkytly ani ptistupy k siti a pfipadnym dal$im zdrojtm, ke kte-
rym bychom chtéli zabranit v p¥istupu. Vysledné porovnani evaludtoru uz neni nebezpecné
viiéi zbytku systému a je tak mozné provadét bez omezeni.

Ke navrhovanému feseni tohoto problému je mozné nahlédnout v kapitole 4.6.

3.4 Pouzité technologie

V této kapitole pfedstavim jednotlivé technologie, které jsem v diplomové préaci pouzil. P¥i
vybirani jsem se snazil soustiedit na pouzivani volné pFistupnych ¢i open source technologii,
aby tak nedoslo k p¥ipadnym problémim v budoucim nasazeni aplikace. Konkrétni vyuzit{
technologii budu uvadét az u danych situaci v kapitole 4.

3.4.1 Java EE

Java EE [9] je sou¢ast platformy Java, ktera je urfend pro vyvoj informa¢nich systému vietné
sitovych a webovych sluzeb. Poskytuje API pro vyvoj velkych, nékolikavrstvych, skdlovatel-
nych a bezpecnych aplikaci. Rozsifuje tak standardni edici platforma Java SE a umoziuje
hlavné vyvoj systému sklddajicich se z moduli, bézicich na webovém serveru. Systémy jsou
vyvijeny zejména v programovacim jazyku Java, diraz je kladen hlavné na konvence oproti
konfiguraci a vyuziva anotaci k oznaceni chovani jednotlivych ¢asti programu. Casto se Vy-
uzivé jazyku XML pro konfiguraci aplikace.

Java EE proslo od roku 2000 velkym vyvojem. Postupné se pfidala podpora pro JSP,
JSF , REST, MVC architekturu, Java Servlet, Java Message Service, praci s formatem JSON
a dalgi. Pfes stalou dominanci feSeni webovych aplikaci pomoci LAMP, Java EE ziskava
postupné na popularité. Jeji nevyhodou je hlavné vysokd cena za pocate¢ni konfiguraci a
rozjezd aplikace. Oproti vyge zminénému LAMP p¥istupu, ktery je relativné rychle nastaven
a pripraven k nasazen{ aplikace do produkéniho prostiedi, Java EE vyzaduje nékolik sou-
bori, obsahujicich konfiguraci pro webovy server, praci s databédzi, zabezpeceni, transakce,
RESTful URL a dalsi.

Nicméné tuto nevyhodu vynahrazuje hlavné u vétsich aplikaci, kde pocCate¢ni cena za
konfiguraci je vynahrazena udrzitelnosti aplikace, konzistenci a ¢itelnosti. Jak bylo vyse
zminéno, aplikace se skladd z modult a tak se da i lépe rozSifovat. Existuje dnes mnoho
aplika¢nich ramci, které operuji nad Java EE a spolu s jejim standardem umoznuji rychly
a kontinudlni vyvoj webovych aplikaci. Je zde lepsi podpora pro nové technologie, vznika
mnoho open source projekti nad touto platformou. Jeden z téchto aplika¢nich ramci jsem
vyuzil i pfi vyvoji této prace - Spring Framework.
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3.4.2 Spring Framework

Spring framework [26] je open source aplika¢ni ramec pro Java platformu. Je vyvijen pod
Apache licenci, iplementuje navrhovy vzor IoC, kdy jednotlivé Casti programu dostévaji
tok zpracovani pozadavki v programu od obecné, znovupouZitelné knihovny. Je opakem
klasického procedurélniho programovéni, kdy konkrétni napsané ¢asti programu volaji obecné
knihovny ke zpracovani pozadavku.

Tento aplikac¢n{ rdmec sice nenuti uzivatele do néjakého konkrétniho navrhového modelu,
nicméné se stal velice popularn{ alternativou k zabéhnutému EJB modelu. Jadro tohoto
ramce mohou pouzit v8echny Java programy, nicméné obsahuje rozsifeni pro praci s webo-
vymi aplikacemi.

Hlavni aspekty

e Umoziuje vyvoj webovych aplikaci za pouziti POJO objektd. Vyhoda POJO objekti
je v tom, Ze neni potieba pouZit separatni EJB kontejner jako aplikaéni server, ale 1ze
pouzit pouze robustni servletovy kontejner jako je naptiklad Tomcat?7.

e Sklada se z jednotlivych moduli, které je mozné pouzit jako ¢asti nebo i jako celek.
Pokud je tedy potieba pouZit pouze urcité ¢asti, je mozné pouZit pouze ty, které jsou
potieba a ostatni ignorovat.

e Vyuziva nékolik existujicich technologii jako napifiklad nékolik ORM aplika¢nich ramei,
logovacich prostiedkt a dalsi.

e Testovani aplikace napsané ve Springu je také velice jednoduché, protoze kod, ktery je
zévisly na prostiedi, je pfesunut do tohoto ramce. Podporuje testovani s JUnit testy a
ulehéuje tak vyrazné vyvoj celé aplikace.

o Injekce zavislosti - stara se tvorbu, adrzbu a zanik jednotlivych instanci anotovanych
t¥id, kdy tyto tfidy jsou implementované v podstaté jako singletony a vkladaji se tak
do jinych t¥id, které jsou na nich zavislé. Odpada tak tedy potieba udrzby jednotlivych
instanci a zavislosti jednotlivych tfid na jinych je jednoduché implementovat i udrzovat.

o Webovy aplikaéni ramec je MVC ramec, ktery poskytuje alternativu k webovym apli-
ka¢nim rdmcim jako je Struts nebo jinym méné popularnim ramcim.

e Poskytuje podporu pro technologie pro praci s databizemi jako jsou JPA, Hibernate a
dalsi.

e Poskytuje vhodné API pro praci s vyjimkami, které vyhazuji specifické technologie jako
JDBC, Hibernate a dalsi. Je mozZné tak s témito vyjimkami pracovat konzistentné jako
s klasickymi, nekontrolovanymi vyjimkami.

e Poskytuje také rozhrani pro konzistentni préci s transakcemi. Tyto transakce je mozné
gkalovat 1 pro vétsi mnozstvi databazi.
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. Spring Web
" Spring ORM WebApplicationContext
Hibernate, iBATIS and JDO Multipart Resolver
SRR Web Utilities
Spring MVC
Spring AOP Web Framewaork
Source-level Metadata Web Views
AOP Infrastructure JSP, Velocity, Freemarker,
Spring Context PDF, Excel, XMLXSL
Spring DAO Apptclaéﬁggg:ten
Transaction Infrastructure Validation
JDBC and DAO Support JNDI, EJB & Remating Support
‘ Mail

Spring Core
Supporting Utilities
Bean Factory/Container

Obrézek 3.1: Piehled modulia v aplika¢nich ramci Spring Framework

Vice popi8u injekci zavislosti, protoZe to je hlavnim znakem ToC ve Springu. Implementuje
se zpusobem, Z%e se napiSe rozhrani pro tiidu, kterou chceme pozdéji injektovat do jinych.
Dané konkrétni ti{da pak toto rozhranf bude implementovat, anotuje se pomoci jedné z
anotaci, které zna¢i Spring komponentu(@Service, @Component, @Repository a dalsi). Poté
na misté, kde chceme vloZit zavislost na danou t¥idu, se vloZi anotace @Autowired a pod
tuto anotaci se vlozi objekt typu daného rozhrani. Pokud existuje pouze jedna t¥ida, které
implementuje dané rozhrani, Spring si tuto komponentu vyhleda a dosadi spravnou instanci
na dané misto pfi béhu programu.

Spring framework ma vlastni AOP aplika¢ni ramec z divodu pfesvédéeni, %e je mozné
poskytnout zdkladni AOP vlastnosti bez velké komplexnosti at uz v ndvrhu, implementaci ¢i
konfiguraci. Je zaloZen na proxy navrhovém vzoru, ktery je konfigurovan az za béhu aplikace.
Odebira to tak nutnost kroku kompilace, nicméné je mozné pouZzivat pouze veirejné metody,
které jsou na dostupné na existujicich objektech.

3.4.3 Spring Security

Spring security [27] je open source projekt na Java EE platformé, ktery slouzi k zabezpeteni
zdrojit v aplikaci pfed neopravnénym pouzivanim. Je vyvijen pod Apache licenci a od roku
2003, kdy byl zaloZen, doznal mnoho zmén a stal se jednim z nejoblibenéjsich néstroju pii
zabezpecovani webovych aplikaci, zvl4st pfi spolupraci se Spring Frameworkem.

Hlavni aspekty

e Autentifikace a Autorizace - jeden z kliCovych konceptt ramce, nejdiive autentifiko-
vat uzivatele podle jim zadanych Gdaji a poté mu zp¥istupnit konrétni zdroje, tedy
autorizovat jeho akce.

e Bezpecnostni filtry - autorizovani akci autentifikovaného uzivatele probiha pres sadu fil-
trit definovanou bud v konfiguraé¢nim XML souboru nebo je mozné kontrolovat piistup
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k jednotlivym definovanym metodam ve Spring komponentach ptes anotace (QPreAu-
thorize a dalsi).

e Staréd se o definovani piihlaSeni uZivatele, kam bude pfesmérovan po pfihladSeni, od-
hlageni uzivatele, kam bude pfesmérovan pii odhlaSeni, definuje t¥idu, kterad se stara o
zamintuté pokusy o autentifikaci ¢i autorizaci.

e Stard se i o chovani pii vyprseni relace.
e Je mozné definovat chovani i pro zabezpeteny protokol HT'TPS.

Je vybornym pomocnikem pii zabezpe€ovani zdrojii pomoci povolenych prav pro auten-
tifikované uzivatele, nicméné z mého pohledu neni dostateny co se tyc¢e pFistupu na vybrané
zdroje pro vybrané uzivatele. Lize si pfedstavit pfiklad, ktery jsem uvadél v kapitole 2.2, kdy
student mé mit pfistup pouze ke svym feSenim a ne k FeSenim ostatnich studenti. Nestaci
tak pouze napsat povoleni pro pf¥istup k detailu FeSeni, ale je potieba dalii vrstva autorizace
akce a to na turovni pozadavku konkrétniho uzivatele.

3.4.4 SSL/TLS

Secure Sockets Layer(SSL) a jeji naslednik Transport Layer Security (TLS) [29] se pouZzivaji
jako ochrannd vrstva mezi vrstvou transportni a aplika¢ni. Slouzi k Sifrovini a zabezpeeni
komunikace hlavné na internetu. Pro Sifrovani a autentizaci uzivateli se pouzivaji dva typy
kli¢i - soukromy a vefejny. Vefejny kli¢ je zndmy vSem, nicméné soukromy kli¢ znd pouze
jeho majitel. Proces autentizace popisuje obrazek 3.2.

V tomto projektu je pouzivan protokol HI'TPS coz je nadstavba protokolu HTTP, ktera
je rozsifena o bezpecnostni slozku. Tato slozka zarucuje Sifrovani dat pravé pomoci protokolu
SSL/TLS. Slouzi tak k zabezpeceni komunikace pied pfipadnymi uto¢niky, ktefi by se snazili
odposlouchéavat citlivé informace, jako jsou napiiklad data k prihlaSeni.

3.4.5 MySQL

MySQL [17] je jednim z nejpouzivanéjsich relacnich databazovych systému. Jednou z jeho
vyhod pro nés projekt je, ze je open source a bézi pod GNU GPL licenci. Je napsan v
C++ a je mozné jej pohodlné pouzivat v operacnich systémech Linux. Pro mé osobné je
to jednoznacnd volba rela¢ni databaze, mam s ni dobré zkuSenosti za nékolik poslednich let
a umoziuje jak jednoduché pouzivani pro méné zkusené uzivatele, tak mnoho pokrocilych
nastroju pro praci s daty.

Hlavni aspekty
e Pro préaci s daty pouziva obecné zabéhnuty jazyk SQL.
e Podporuje praci s mnoha jazyky, pro tento projekt je dilezita podpora pro jazyk Java.

e Pracuje velice rychle a dokéze si poradit i vétsimi sadami dat, zatim jsem nemél pro-
blémy v fadech desetitisicii dat s operacemi nad témito daty (podle oficialni dokumen-
tace je mozné v jedné databazi mit az desitky miliont zaznami).
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e Vyhodou open source je volna dostupnout a pouzivani, neni tedy potieba za pouzivan{
platit a navic je mozné si kéd databaze upravit podle svych predstav.

Co se tyce prace s MySQL, je mozné s ni pracovat pfes pfikazovou fadku nebo je moZzné
vyuzit mnoho externich nastrojd pro pfipojeni do databaze a zde operovat nad daty. Zalo-
hovani databaze lze délat pres nastroj mysqldump.

3.4.6 Hibernate

Hibernate [8] je technologie pro mapovani objektii na rela¢ni data. Je to open source projekt,
ktery byl zalozen pod LGPL licenci. SlouZi jako aplika¢ni rdmec k perzistentnimu uklddant
dat do relac¢nich databazovych systémii. Pouzivani Hibernate vede k velké redukci problém
co se tyce perzistentniho ukladani dat, snizuje riziko nekonzistence chovani a v pripadé
chybnych operac{ poskytuje srozumitelnou zpétnou vazbu. D4 se predstavit jako most mezi
aplika¢ni ¢asti projektu a perzistentni ¢asti. Hibernate je implementace JPA aplika¢niho
rozhrani, specificky nejnovéjsi verze implementuji JPA 2.0 rozhrani, které bylo pfijato v JSR
317.

Hlavni aspekty

e Mapovani Java objektti do databézovych tabulek lze dosdhnout pomoci anotaci nebo
konfigura¢ntho XML souboru.

e Poskytuje jednoduché a srozumitelné API pro ukladani a obnoveni dat p¥imo z data-
baze.

e V konfiguratnim souboru lze nastavit, jak se bude aplikace chovat vic¢i databazovému
schématu pii spusténi - vytvoreni, smazéani a vytvoreni, validace, aktualizace.,

e K operacim nepotiebuje aplikaéni server.
e Snazi se optimalizovat dotazy do databéaze pro sniZeni z&téze na databazovy systém.

e Poskytuje jazyk HQL pro jednodussi dotazy pres Java objekty.

Je dilezité zminit podporu pro databizi MySQL, kterou v tomto projektu pouzivam.
Také neopomenu podporu pro transakénf zpracovani pozadavki, které je v projektu potieba.

3.4.7 Primefaces

Primefaces [21] je popularni JSF UI aplika¢ni ramec, ktery se pouziva pii vyvoji webovych
aplikaci k pfehlednému uzivatelskému rozhrani. Je to open source projekt, ktery byl zalozen
pod Apache licenci. V tuto chvili nejnovéjsi verze 5.1 obsahuje velké mnozstvi nastroji pro
praci s daty pii vyvoji. Uvedu zde dtlezité vlastnosti a néstroje a poté v implementacn{ ¢asti
se zaméFim na konkrétni implementaci a pouziti téchto nastroju.
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Hlavni aspekty

e Malé mnoZstvi nutné pocatecni konfigurace k rozbéhnuti Primefaces v aplikaci.

e Vysokd komunitni zdkladna p¥i testovani, FeSeni chyb v aplikaénim rdmci a velké mnoz-
stvi aktualizaci.

e Pties 100 komponent, které usnadiuji praci s daty, jejich zobrazeni a nasledné zpraco-
vani.

e Mozné AJAXové zpracovani pozadavki od uZivatele.
e Zobrazovani a prace s dialogy.
e Validace formulaiti na strané klienta.

e Velka variace zobrazeni celé aplikace - vSe stoji na principu témat, kdy se na jednom
misté zvoli pfislugné téma a tim se zméni vzhled celého uzivatelského rozhrani.

e Vizani hodnot v uzivatelském rozhrani na data v entitach v dalsich vrstvach aplikace.

Klicové komponenty, které vyuzivam v aplikaci

e Datalist - slouzi k zobrazeni seznamu dat.

e Dialog - slouzi k zobrazeni dialogu (at uz interaktivniho, modéalniho nebo klasického).
e Form - slouZi k zobrazeni formulafe, pfipadné s pfedvyplnénymi daty.

e CommandButton, CommandLink.

e FileUpload - slouzf k pfehlednému nahravani soubori.

e FileDownload - slouzi k moznosti stahovani soubort, soubory je mozné nacitat i formou
streamu.

e MenuBar a Menultem - slouzi k zobrazeni seznamovych menu.

e Ul-Include - slouzi k nahrani jiného souboru, umoziuje tvofeni View vrstvy z nékolika
znovupouzitelnych zdroji (tedy sablony).

e AJAXové eventy - na velké mnozstvi akci, které jsou propojeny s ostatnimi kompo-
nentami.

e Media - slouzi k zobrazovani rtznych typd meédii jako jsou napiiklad PDF soubory,
hudba, videa a dalsi objekty.



20 KAPITOLA 3. ANALYZA CASTI DIPLOMOVE PRACE

3.4.8 Pretty Faces

Pretty Faces [20] je open source knihovna, ktera slouzi k piepisovani URL. Obsahuje nékolik
dalsich vybornych nastroji i mimo URL pfFepisovani, jako je napiiklad moznost pred ren-
derovanim samotné stranky zavolat vybrané metody v aplikaci. Proto se d& vyuzit i jako
dodateéna vrstva ochrany zdroji pfed neautorizovanym pouzivinim. Ve svém projektu ji
pouzivam jak pro piepisovani URL do uzivatelsky pfijateln&jsi podoby, tak pravé jako doda-
te¢nou slozku ochrany zdroja.

Hlavni aspekty

e Velice jednoduché konfigurace - pfida se zavislost v Maven projektu do konfiguraéniho
souboru pom.xml a vytvo¥i se XML konfigura¢ni soubor pretty-config, ve kterém se
definuji jednotliva pravidla.

e URL piepisovani (http://example.com /resources/task.xhtml?id=85 naproti piijemnéjsi
podobé z pohledu uZzivatele http://example.com/task/85).

e MoZnost zavolani akci v riiznych fazich JSF renderovani, jejiz URL se pfepisuje
e Injekce dat pfimo do proménnych v aplikaci.
e Zpracovani jak parametrid v cesté URL, tak query parametra.

e MoZnost generalizace pravidel, kdy muZzou pravidla-déti dédit od pravidel-rodi¢t a
roz§ifovat jejich chovani.

e MoZnost vyuziti standardnich JSF validatort pii praci s parametry.

3.4.9 Log4j a GmailSMTPAppender

Log4j [15] je open source knihovna, které je dostupna pod Apache licenci a slouzi k logovani
v Java projektech. Umoziiuje nékolik forem logovani, z nichz dileZité pro tento projekt jsou
formy logovani do souboru a posilani logu e-mailem. Co se tyce zasilani logi e-mailem, zde
jsem si dovolil vyuzit alternativy k standardnimu SMTPAppenderu, ktery poskytuje Log4j
knihovna. Je to z divodu problému této knihovny s odesilanim logti na Gmail e-maily, protoze
neposkytuje SSL podporu. Proto jsem vyuzil pfimo GmailSMTPAppenderu [24] s jednou
drobnou tdpravou od sebe a to na fadku 123, kdy jsem dodal UTF-8 kédovani pro spravné
zobrazovani diakritiky. GmailSMTPAppender je v podstaté rozsiteni SMTPAppenderu od
Log4j, které méni metody na iniciaci spojeni a posilani zasobniku logt.

Hlavni aspekty

e Jednoduché pfipojeni do projektu - pfidani zavislosti do pom.xml souboru a vytvofeni
konfigura¢niho souboru log4j.properties.

e Moznost logovani v urcitém formatu

e MoZnost logovani do souboru, do konzole, do e-mailu.



3.4. POUZITE TECHNOLOGIE 21

e Moznost logovani az od urcité urovné chyby (INFO, WARN, ERROR, FATAL), vypnuti
logovani (OFF), zapnuti rezimu detailnéj§ich zprav (DEBUG, TRACE).

3.4.10 Propojeni s CVUT systémem - KOSApi, REST, OAuth2, Jersey
3.4.10.1 KOSApi

Citace z [13]: "KOSapi poskytuje aplikacni rozhrani (API) v podobé RESTful webovych sluZeb,
které zprostredkovdvd piistup k vybrané casti dat v databdzi KOS. Odstraniuje nutnost zpraco-
vdvdni exporti, neustdlou duplikaci vSech dat a potiZe s jejich udrZovdnim. RESTové sluzby
stavi na osvédcengch konceptech webu jakozto distribuovaného prostiedi vzdjemné provdza-
nych informaci. KOSapi umozZnuje a podporuje vznik Skolnich i studentskych aplikact, které
pro svou ¢innost vyZadugi online aplikacni pFistup k datum souvisejicim s vijukou. TvoTi také
jednu ze zdkladnich komponent nové vznikajictho Informacniho systému CvuUT (1S C’VUT),
Od verze 3.2 je KOSapi napojené piimo na databdizi KOS a poskytuje pristup pro cteni k
vybrané podmnoziné dat tiykagict se bilé knihy, rozvrhi, studenti apod. Starsi verze KOSapi
ziskdavaly data z databdzovijch exporti KOS (jiZ jsou mimo provoz)."

Pro tento projekt je dilezité toto API z hlediska importovani dat o pfedmétech. Je
nutné se do KOSApi pfipojit, autentifikovat a stahovat data o pfedémétech v aktualnim
semestru. Tato data se poté vyuzivaji jako zdklad pii volani vlastnich funkci na vytvareni
predméti vzhledem k aktudlnimu semestru v systému. Pro autentifikaci v KOSapi se vyuziva
technologie OAuth2.

3.4.10.2 REST

Citace z [4]: "Zkratka REST znamend Representational State Transfer. Spoléhd se na bezsta-
vovost, klient-server architekturu a pracuje pies HT'TP protokol. REST je styl architektury
pro ndvrh sitovijch aplikaci. Hlavni myslenkou je vyuZivdni dnes jiZ velice zabéhnutého pro-
tokolu HTTP pro prenos zprdv, spiSe neZ vyuZivdni velmi komplexnich mechanismi jako
CORBA, RPC nebo SOAP. MizZeme také fici, Ze v REST vyuzivd moznosti WWW (World
Wide Web) Aplikace postavené na tomto principu vyuzivaji HTTP poZadavki k posildni,
ctend, aktualizovdni a mazdni dat. Tedy vyuZivaji HI'TP protokol pro vSechny 4 operace z
CRUD principu prdce s daty."

RESTful principy, které se budu snazit v projektu dodrzet

o Klient-server model - klient se serverem komunikuje prostfednictvim HTTP pozadavki
a webového prohliZzece, server obstarava veskerou logiku.

o Bezestavovost - kazdy jednotlivy pozadavek musi obsahovat vSechny data potiebnd pro
jeho zpracovani. Pokud tedy dany pozadavek budeme opakovat ve stejnych podmin-
kach, meélo by dojit ke stejnému zpracovani a vysledku.

e Moznost cachovat odpovédi - tato moznost existuje implicitné p#i cachovani odpovédi
na HTTP pozadavky.
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e Systém skladajici se z vrstev (klient nevi, zda je pfipojen piimo k findlnimu serveru
nebo k néjakému prostFedniku) - vzhledem k faktu, Ze load balancer 6.2.1 je navrhovan
pouze jako pripadné vylepseni, je klient pfipojen pifmo k serveru, ktery sam zpracovava
pozadavky.

e Uniformni rozhrani - jednozna¢né definovani zdroju (/task/87), akei (/task/87/edit).

Ve své bakalaiské praci [4] rozebiram architekturu REST mnohem vice dopodrobna, pro
vétsi detaily tedy odkazuji do ni.

3.4.10.3 OAuth2

OAuth verze 2.0 [18] je autorizacni aplika¢ni ramec, ktery slouzi k autorizaci klienta. V
celém procesu figuruji 3 strany, klient, autorizacni server a server se zdroji. Autoriza¢ni
server umozhuje klientovi pfistup k serveru se zdroji po lispesné autorizaci. Moznosti této
autorizace je nékolik (Authorization Code, Implicit, Resource owner password credentials,
Client Credentials). Pro tento projekt jsem zvolil metodu Client Credentials, jejiz komunikaci
je mozné vidét na obrazku 3.2. Divod této volby je jednoduchy - pfi dotazu na zdroje z
KOSapi se nepotiebujeme vazat na konkrétniho uzivatele, potfebujeme obecné data o vSech
predmétech. Tato data jsou uréitym zptsobem filtrovana, aby nedoglo ke stahovani prilis
velkého mnozstvi dat a zpomaleni aplikace.

Client Credentials flow

Client Authorization Server

Client credentials
-

Authenticate Client :

Access token with NO refresh token

»

Access protected resource wnh access foken

Protected resource response

-
Client Authorization Server

Obrazek 3.2: Proces autentizace uzivatele

Obrézek kratce popisu. Nejdiivé je potieba ziskat tzv. Client Credentials. Tyto se zis-
kaji od autoriza¢niho serveru pfed jakoukoli autentizaci. Poté se tyto tdaje pouzivaji pii
autoriza¢nim pozadavku na autoriza¢ni server. Ten vyhodnoti, zda mé povolit autorizaci ¢
ne. Pokud se autorizace povede, vraci nam uspésnou odpoveéd, kterd obsahuje Access Token.
Tento token ma docasnou platnost a pii dotazu na zdroje Resource Serveru se ptibaluje vzdy
do pozadavku. Resource server tak vi, Ze byl klient autorizovan od autorizac¢niho serveru a
mize vratit data ze zdroje. Konkrétnf implementace této technologie se nachazi v kapitole
4.10.
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3.4.10.4 Jersey

V nasledujici citaci je popséna technologie Jersey [11].

Citace z [4]: "Jersey uz vyuzivame jako soucdst serverové édsti aplikace. Obsahugje také ale
Client API pro jednoduchou komunikaci se serverem. Nejdiive je potieba vytvofit instanci
tridy Client. Poté pTes tuto instanci klient komunikuje se serverem pies funkce put, get, post
a delete. Tyto funkce vytvaii HTTP poZadavky na server a vraceji odpoveéd ve formé Fetézce.
Tento Fetézec se pak ddle zpracovdvd."

V tomto projektu budou pomoci Jersey knihovny vytvafeny pozadavky jak na autorizaéni
server pro ziskani access tokenu, tak pro pozadavky na KOSapi pro ziskani potfebnych dat
pro importovani predméti.

3.4.11 Jenkins

Jenkins [? | je open source projekt napsany v Jave, ktery je dostupny pod MIT licenci. Slouzi
jako néstroj pfi kontinualnim vyvoji aplikaci. Ve své zakladni podobé umoziuje definovani
tzv. "Jobs", coz jsou opakujici se ¢innosti pfi vyvoji. Je mozné zde zminit opakované nasazo-
vani aplikace pti zménach kédu, periodické provadéni ¢innosti, jako je zdlohovani souborového
systému, zédlohovan{ databaze, provadéni webovych pozadavk a dalsi. P¥i instalaci urcitych
plugini je tak mozné nastavit Jenkins tak, aby se periodicky vSe zalohovalo, automaticky se
nasazovaly nové verze nebo napiiklad rozliovat testovaci a produkéni provoz. Konkrétné pro
tento projekt je dilezitd podpora pro GIT, Maven, Tomcat nasazovani aplikace, pFehledné
zobrazen{ vysledkd JUnit testtl, pifehledné zobrazeni spéSnosti nasazeni aplikace a perio-
dické spousténi urdéitych operaci jako je zalohovani dat v souborovém systému a databéze.
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Kapitola 4

Implementace

4.1 Konfigurace projektu

4.1.1 application.properties

Nize uvadim a popisuji jednotlivé ¢asti konfigura¢niho souboru application.properties.

jdbc.driverClassName=com.mysql.jdbc.Driver

jdbc.url=jdbc:mysql://localhost:3306/uploadsystem?characterEncoding=UTF-8%&
transformedBitIsBoolean=true

jdbc.username=root

jdbc.password=root

Seznam parametri, které konfiguruji pFipojeni k databéazi. PouZiva se standardni mysql
ovladag, url je trochu vice konfigurovana z divodu kdédovani UTF-8 a odstranéni problému
pro prekladani hodnot typu Boolean. Prvky username a password zde slouzi jako konfigurace
uzivatele, ktery se bude pfipojovat do databaze.

hibernate.dialect=org.hibernate.dialect.MySQL5Dialect
hibernate.show_sql=false
hibernate.hbm2ddl.auto=validate
hibernate.generate_statistics=true

Konfigura¢ni prvky pro hibernate. Paremeter dialect je zvolen pro komunikaci s MySQL
databézi, show sql urcuje, zda se budou logovat data z pozadavki do databaze, hbm2ddl.auto
urcuje, co se déje se schématem databaze pfi spusténi projektu a generate statistics ozna-
¢uje, zda se budou generovat statistické tidaje.

root_dir=/home/tomcat7/

Parametr root dir oznacuje domovskou slozku celého projektu, z ni se budou odvijet
cesty do vSech ostatnich ¢asti projektu.

4.1.2 web.xml

Nize uvidim a popisuji jednotlivé ¢asti konfiguraéniho souboru web.xml.

25
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<session-config>
<session-timeout>10</session-timeout>
<tracking-mode>CO0KIE</tracking-mode>
</session-config>

Konfigurace relace, je nastaven 10 minutovy ¢asovy limit pro vyprseni.

<servlet>
<servlet-name>Faces Servlet</servlet-name>
<servlet-class>javax.faces.webapp.FacesServlet</servlet-class>
<load-on-startup>1</load-on-startup>
</servlet>
<servlet-mapping>
<servlet-name>Faces Servlet</servlet-name>
<url-pattern>*.jsf</url-pattern>
</servlet-mapping>
<servlet-mapping>
<servlet-name>Faces Servlet</servlet-name>
<url-pattern>*.xhtml</url-pattern>
</servlet-mapping>
<servlet-mapping>
<servlet-name>Faces Servlet</servlet-name>
<url-pattern>/faces/*</url-pattern>
</servlet-mapping>
<context-param>
<param-name>primefaces.THEME</param-name>
<param-value>afterwork</param-value>
</context-param>

Konfigurace Faces servletu, kdy se definuje na jakych zdrojich bude tento servlet odpo-
slouchavat a téma afterwork pro vzhled aplikace.

<filter>
<filter-name>springSecurityFilterChain</filter-name>
<filter-class>org.springframework.web.filter.DelegatingFilterProxy</filter-class>
</filter>
<filter-mapping>
<filter-name>springSecurityFilterChain</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>FORWARD</dispatcher>
<dispatcher>REQUEST</dispatcher>
</filter-mapping>

Konfigurace Spring security filtru, ktery bude jako prvni urcovat chovani p¥i zpracovani
pozadavku.

<context-param>
<param-name>contextConfiglLocation</param-name>
<param-value>
classpath:spring/applicationContext.xml /WEB-INF/security.xml
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</param-value>

</context-param>

<context-param>
<param-name>log4j-config-location</param-name>
<param-value>classpath:log4j.properties</param-value>

</context-param>

Konfigurace kontextovych soubora pro spusténi aplikace, Spring security a Log4j kom-
ponent.

<filter>
<filter-name>PrimeFaces FileUpload Filter</filter-name>
<filter-class>org.primefaces.webapp.filter.FileUploadFilter</filter-class>
<init-param>
<param-name>thresholdSize</param-name>
<param-value>51200000</param-value>
</init-param>
<init-param>
<param-name>uploadDirectory</param-name>
<param-value>${root_dir}temp/</param-value>
</init-param>
</filter>
<filter-mapping>
<filter-name>PrimeFaces FileUpload Filter</filter-name>
<servlet-name>Faces Servlet</servlet-name>
<dispatcher>FORWARD</dispatcher>
</filter-mapping>

Konfiguarce Primefaces filtru pro nahravani souborii uzivatelem na server. Nastavuje se
zde velikost a cflova slozka pro docasné nahrané soubory.

<error-page>
<error-code>403</error-code>
<location>/resources/xhtml/denied.xhtml</location>
</error-page>
<error-page>
<location>/resources/xhtml/error.xhtml</location>
</error-page>

Konfigurace chybovych stranek, které se zobrazuji uzivateli at uz pfi vyhozeni vyjimky
nebo pii odepieni pfistupu na pozadovanou stranku.

4.1.3 applicationContext.xml

Nastavuje se zdkladni balicek pro komponenty, v tomto bali¢ku se Spring bude snazit najit
jednotlivé komponenty. Nastavuje se soubor s parametry, které se dale pouzivaji v konfiguraci
- application.properties. Importuje se zde soubor applicationContext-jpa.xml a nastavuje de-
finice ViewScope, kterou Spring implicitné nema. Tento ViewScope neni moje prace, prevzal
jsem ho z nésledujiciho zdroje [31]. Cast konfigurace ViewScope se také nachazi v souboru
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faces-config.xml (TFida ViewScopeCallbackRegistrar také pievzana ze zdroje [31] na udélosti
PostConstruct ViewMapEvent a PreDestroyViewMapEvent). Nize uvadim a popisuji jednot-
livé ¢asti konfigurac¢niho souboru applicationContext.xml.

<context:component-scan base-package="cz.cvut.fel" />
<context:property-placeholder location="classpath:application.properties" />
<import resource="applicationContext-jpa.xml"/>
<bean class="org.springframework.beans.factory.config.CustomScopeConfigurer">
<property name="scopes'">
<map>
<entry key="view">
<bean class="cz.cvut.fel.helper.ViewScope"/>
</entry>
</map>
</property>

V souboru applicationContext-jpa.xml se poté nachazi konfigurace jednotlivych prvki
pro komunikaci s databézi.

<property name="jpaProperties'>
<props>
<prop key="hibernate.connection.provider_class'">
org.hibernate.connection.C3P0ConnectionProvider</prop>
<prop key="hibernate.dialect">${hibernate.dialect}</prop>
<prop key="hibernate.hbm2ddl.auto">${hibernate.hbm2ddl.auto}</prop>
<prop
key="hibernate.connection.driver_class">${jdbc.driverClassName}</prop>
<prop key="hibernate.connection.url">${jdbc.url}</prop>
<prop key="hibernate.connection.username">${jdbc.username}</prop>
<prop key="hibernate.connection.password">${jdbc.password}</prop>
<prop key="hibernate.c3p0.min_size">20</prop>
<prop key="hibernate.c3p0.max_size">100</prop>
<prop key="hibernate.c3p0.timeout">300</prop>
<prop key="hibernate.c3p0.max_statements">50</prop>
<prop key="hibernate.c3p0.idle_test_period">28000</prop>
</props>
</property>

Jako hodné dalezitou bych oznacil konfiguraci ¢3p0 poolu, kterd slouzi nejen k lepsimu
vykonu co se ty¢e dotazid do databéaze, ale také fesi problém s dlouhou neaktivitou. Po dlouhé
neaktivité v systému dochazelo k vyprSeni ¢asového limitu spojeni do databéaze (vychozi
hodnota tohoto ¢asového limitu je 28800 vtefin). Po vyprSeni tohoto limitu a pfipojeni
libovolného uzivatele do systému chvili systému trvalo, nez se znovu pfipojil do databéze, a
mezitim libovolné pozadavky byly odmitany jako neplatné.

4.2 Implementace navrhu projektu

V kapitole 2.3 jsem vytvofil prvni navrh na rozdéleni casti aplikace. V této kapitole se budu
vénovat konkrétnimu rozdéleni aplikace na vrstvy, vysvétleni, co jednotlivé vrstvy délaji a co
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zajistuji. Toto rozdéleni slouzi k jednoznac¢né definici hranic chovéani aplikace, a je tedy mozné
pfi pfidani novych Gasti aplikace jednoznaéné definovat, do jaké ¢asti danou komponentu
piidat. Budu zde popisovat nejen obecné o co se jednotlivé vrstvy staraji, ale také které
diive vyfcéené problémy dané vrstvy fesi a jak.

1 1 X
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Obréazek 4.1: Proces zpracovani pozadavku

Obréazek 4.1 popisuje proces pozadavku od chvile kdy ho uzivatel poslal na server a jed-
notlivé casti serverové aplikace, které dany pozadavek zpracovavaji. V celém sekvencénim
diagramu predpokladidm, Ze uzivatel mé dostatetnd prava na zobrazeni pozadovanych dat.
Pokud je nemé, uzivatel dostane HT'TP odpovéd s kédem 403 - Ptistup zamitnut. V jednot-
livych vrstvach vzdy budu popisovat Scope(v jakém rozsahu dand komponenty dané vrstvy
operuji). Tento rozsah miize byt Application(celd aplikace), Session(relace), View(pohled -
pozadavek). Také mtzu ve zbytku dokumentu pouzivat jak ¢eské pieklady danych vrstev,
tak primo jejich nazvy(Controller - fidici jednotka, View - pohled atd.). Budu snazit jednotné
pouzivat nazvy téchto vrstev.

4.2.1 Vrstva Spring Security

Scope: Application
Tento filtr zpracovava pozadavek jako prvni v ¥adé. Jeho tkolem je zjistit, zda mé uzi-
vatelova role dostateénd prava k zobrazeni daného zdroje dat. Pokud uZzivatel pravo nema,
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je pFesmérovan na stranku /denied. Pokud pravo ma4, je pFesmérovan do dalsiho filtr,u jimz
je Pretty Faces filter. Konrétni{ vybrané pravidlo v konfigura¢nim souboru security.xml je
uvedné nize.

<intercept-url pattern="/#**" access="isAuthenticated()"
requires-channel="https" />

Pfistup na vSechny zdroje vyjma jiné uvedené v konfiguraénim souboru musi byt auten-
tifikovan. Zaroven se vyzaduje HI'TPS protokol.

<intercept-url pattern='"/task/*/detail" access="hasAuthority(’detailTask’)" />

HasAuthority kontroluje jednotliva prava role uzivatele a pravidlo se aplikuje na konkrétni
vzor URL adresy.

<form-login login-page="/login"
authentication-failure-url="/login"
default-target-url="/" />

Definovani stranky loginu a vychozi stranky pro pfesmérovani z login stranky.

<session-management invalid-session-url="/login/expired" />

Na tuto stranku se presméruje uzivatel pii vyprSeni relace.

<authentication-manager alias="authenticationManager">
<authentication-provider user-service-ref="userServiceImpl">
<password-encoder hash="bcrypt" />
</authentication-provider>
</authentication-manager>

Definovani t¥idy, ktera se stard o spravné vyhodnoceni login autentifika¢nich pozadavk.
Zaroven jsem definoval hashovaci algoritmus BCrypt [3] jako ten, ktery se bude pouzivat pro
hashovan{ hesla.

4.2.2 Vrstva Pretty Faces

Scope: Application

Pretty Faces filtr dostava pozadavek od Spring security filtru. Jeho tkolem je nejdiive
zjistit, zda méa uzivatel s danym uzivatelskym jménem pravo k zobrazeni konkrétnich dat.
Pokud ne, je pfesmérovan na stranku /denied. Pokud m4, tak dal§im ukolem tohoto filtru
je zavolat metody v Controllerech pro pfednacteni kritickych dat. Poslednim tkolem je na-
mapovat pozadovanou url na redlnou xhtml stranku ve zdrojich. Pozadavek na tuto stranku
posle dél Faces Servletu, ktery zobrazi View(pohled). Nize je uveden piiklad pravidla z kon-
figuracéniho souboru pretty-config.xml.

<url-mapping id="detailTask">
<pattern value="/task/#{requestedTaskId :
taskController.requestedTaskId}/detail" />
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<view-id value="/resources/xhtml/task/detailTask.xhtml" />

<action>#{taskController.loadTask}</action>

<action>#{solutionController.loadSolutions}</action>

<action>#{taskController.detatlTaskdccessCheck()}</action>
</url-mapping>

Na tomto jednom pravidlu vysvétlim jednotlivé ¢asti vytvareni pravidel. Url-mapping
id pouze oznacuje unikitni oznaceni pravidla, pattern value oznacuje vzor url adresy, které
toto pravidlo bude pfekladat na redlny zdroj. RequestedTaskld je parametr, ktery oznacuje
hodnotu na tomto misté v URL adrese, také se uklada do proménné requstedTaskld v Task
Controlleru. Prvky action oznacuji vykonani metody pred pfedanim rezie pozadavku dalsi
Casti aplikace.

4.2.3 Vrstva View

Scope: View

View neboli pohled se star& o zobrazeni dat. Jsou to oby¢ejné xhtml stranky, které navic
vyuzivaji injekci dat z a do objekti v Controllerech. Pokud potfebuje néjakd data nadist
(GET pozadavky), pfeposila pozadavek o tyto data do Controllerti. Pii POST pozadavcich
injektuje data vloZena do formulaid do piislusnych objektt v Controllerech, aby se s nimi
mohlo dale pracovat v samotné logice aplikace.

Jednotlivé pohledy se sklddaji ¢asto z vice souborti. Vyuzivam zde tzv. Sablon, kdy se
snazim co nejvice redukovat opakovani k6du. Konkrétné existuje jedna hlavni Sablona tem-
plate.xhtml, kter4d obsahuje vétsinu kédu na strance kromé samotného obsahu uprostied
stranky, ktery se generuje na zékladé jednotlivych pozadavkt. Také se snazim pouZzivat for-
mulafe na vice mistech, protoze editace a vytvafeni entit obsahuje Casto stejné parametry
ke zpracovani.

Posledn{ véc,i co zminim k pohlediim, jsou prvky atributy disabled a rendered. Vzhle-
dem k mozné injekci dat z Fidicich jednotek je mozné pii renderovani pohledu uréit, zda se
konkrétni obsah uzivateli ma zobrazit nebo zneaktivnit. Tato vlastnost se vyuziva k tomu,
aby uzivatel nemohl at uz omylem nebo tmyslné se snazit o ¢innost, kterou by podle prav
nemél mit moznost konat.

4.2.4 Vrstva Controller

Scope: View (Jeden vyjimeény Controller SessionController je SessionScope - drzi data, ktera
jsou potiebna mit v relaci nebo bez ni nefunguji)

Ridict jednotka, kterd ma za kol nejdiive nacist kritickd data, poté na pozadavek pohledi
nadist dodate¢na data a pii POST poZzadavcich zpracovava formulafova data a piredéva rezii
do vrstvy Service (sluzby). Slouzi jako obsluzné jednotka eventii (akei), které se vytvareji v
pohledech. Tyto akce se vytvateji pii uzivatelovych kliknutich, pohybech mysi, stisku klaves
a dalgich moznych udélostech ve webovém prohliZzedi.
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4.2.5 Vrstva Service

Scope: Application Servisni vrstva v sobé obsahuje samotnou logiku aplikace. Od Fidicich
jednotek dostava forméatované parametry, které potfebuje ke svému chodu. Zde je také trans-
akéni logika, kdy potfebujeme vétsinou nékolik akci provadét v jedné transakci tak, aby se
bud provedly vSechny nebo zadna. Zformatované parametry servisni vrstva vyuziva k ziskani
dat z vrstvy Repository (repozitaf) a nebo vloZzeni do této vrstvy. Po vykonani této logiky
(pokud je to potieba) vraci zformétovana data zpét do Fidich jednotek, kde se ukladaji do
proménnych a vraci se do pohledid k zobrazeni pro uzivatele.

4.2.6 Vrstva Repository

Scope: Application V této vrstvé dochazi k napojeni se do samotného celého modelu aplikace.
Tato vrstva predstavuje logiku aplikace, kterd méa co do ¢inéni s databazi. Ziskava data podle
upravenych zforméatovanych parametri z databaze a tato data zpét predava ke zpracovani
do servisni vrstvy. Nebo uklad4 nové ¢ pozménéné entity do databaze. Zde je potfeba zmi-
nit, ze nékteré akce vyvolavajl zmény i mimo databazi. Pokud je potfeba takovouto zménu
udélat, zaregistruje se TransactionalCallback (transakéni zpétné volani) na danou transakci
(technicky se toto provadi v servisni vrstvé, ale vzhledem k tomu, Ze se to tyka modelu a tedy
repozitafe, proto to uvadim) a provede se jediné v piipadé uspésného vykondni transakce.
Hlavneé jde o zmény v souborové struktufe, kde jsou ndzvy soubord ¢asto zavislé na nazvech
v jednotlivych entitach.

Diagram t¥id 4.2 popisuje kardinality jednotlivych modelovych t¥id.

4.3 CRUD entit, Copier

Pro praci s entitami se aplikuje néasledujici model. Pro uzivatele se vidy zobrazuji forma-
tovana zéastupna data (DTO objekty), se kterymi on miize manipulovat aniz by hrozila
nechténd akce na redlnych persistentnich entitdch v databézi. Po zpracovani téchto forméto-
vanych dat (tedy presun z Controlleru do Service vrstvy) se tato data prevadi pFes univerzalni
tfidu DTOCreator do entit (at uz je to vytvafeni nebo aktualizace dat). Kazda vrstva ma
svilj vlastni mechanismus jak zpracovat formatovand data DTO objekti do entit (metody
prepareTask, prepareSolution a dalsi). Po pFipraveni entit se tyto entity pfedavaji do vrstvy
Repository, kde dochéazi k metodam jako jsou persist (vytvoieni objektu), merge (aktuali-
zace objektu), remove (odstranéni objektu) a vybranym dalsim metodam jako jsou refresh
(obnoveni aktuélnich dat z kontextu). Vrstva Repository se tak stara o perzistentni ulozeni
pripravenych dat.

P#i praci tfidy DTOCreator je potieba zminit ti¥idu Copier. Ta slouzi pro ulehéené ko-
pirovani dat ze dvou t¥id, které spolu m@zou a nemusi mit vztah pfes néjaké rozhrani ¢i
spole¢ného piedka. Metody copyCommonFields a copyCommonFieldsWithExceptions, jak
uz nazev napovida, kopiruji jednotliva pole vychoziho objektu do finalniho objektu. Pro
zjisténi, jakd pole ma kopirovat, se pouzivé definice t¥id danych objekti. Pres reflexi se tak
ve smy¢ce prochézi pole vychoziho objektu a pokud najde shodu ve findlnim objektu (tedy
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Obrazek 4.2: Diagram tfid modelovych t¥id projektu

shodu jak ve jméné, tak v typu pole), tak hodnotu ptrekopiruje. Metoda copyCommondField-
sWithExceptions se pouziva pro vyjmuti vybranych poli z kopirovaciho procesu (naptiklad

vvvvvv

4.4 Zpétna vazba - FacesMessage

Pro zpétnou vazbu smérem k akcim uZivatele pouzivam mechanismus FacesMessage, ktery je
v implementaci JSF Primefaces. Tento mechanismus slouzi k zobrazeni kratké formatované
zZpravy s jeji urovni zévaznosti jako zpétna vazba po libovolné akci uzivatele. P¥idani této
zpravy mam definovano v obecném predku Controllertt AController.

public void addMessage(Severity severity, String summary) {
FacesMessage message = new FacesMessage(severity, summary, "");
FacesContext.getCurrentInstance() .addMessage(null, message);

Piidani této zpravy zde ale nestaci. Co je potieba jesté udélat, je vytvorit kontejner pro
tyto zpravy ve View vrstvé. V tomto kontejneru se jednotlivé zpravy budou objevovat.

<p:growl id="messages" showDetail="true" sticky="true"/>
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Parametr sticky urcuje, ze zpravy nezmiz{, pokud je uzivatel nezavie nebo nepiejde na
jinou stranku. Je zde z diivodu, Ze rtizni uzivatelé maji riiznou dobu zpracovani téchto zprav
a proto nejde moc dobie najit idedlni ¢asovou hodnotu, po které by zpravy zmizely. Navic si
nékdy uzivatel chce zpravu predist vicekrat. Posledni véc pro zobrazeni zpravy je jednoznacéné
- musi se aktualizovat kontejner messages pro zobrazeni{ novych zprav. K tomu dochéazf
bud pii obnoveni/pFesmérovani stranky at uz programové (napiiklad pii dokonceni odeslani
formulaie, akce uzivatele) a nebo ru¢né od uzivatele.

<p:ajax event="change" update="departments :messages"/>

Zde je ukazka udalosti zmény na libovolném prvku, ktery tuto udalost podporuje. Di-
lezity je parametr update, ktery oznacuje, jaké prvky v pohledu se maji aktualizovat po
dokonéeni ajax pozadavku.

Nakonec jesté pridavam prislusnou zménu zivotniho cyklu zprav v konfigura¢nim souboru
faces-config.xml. Tato konfigurace je zde z divodu faktu, ze pfi urcitych pozadavcich uzivatele
se zprava nezobrazila. Takto se zprava vzdy objevi pravé jednou pii aktualizovani prvku
messages v Sablon€ template.xhtml.

<lifecycle>
<phase-listener>
com.ocpsoft.pretty.faces.event.MultiPageMessagesSupport
</phase-listener>
</lifecycle>

4.5 Logovani chyb - vystupy a konfigurace

Konfigurace v souboru logdj.properties se tyka hlavné formatu zprav, jak se budou logovat,
a také kanali, kterymi se budou zpravy posilat. Loguji se vSechny zpravy od drovné INFO k
vys&im prioritdm. Urovné zprav jsou INFO, WARN, ERROR, SEVERE. INFO piedstavuje
informad¢ni aroven zpravy, WARN piedstavuje varovani, ERROR ptedstavuje chybu, ze které
se systém vzpamatuje a SEVERE chybu, ktera je p¥ili§ zavaZné a systém se nevzpamatuje.

#log to file

log4j.appender.file=org.apache.log4j.RollingFileAppender

log4j.appender.file.File=/home/tomcat7/log/app.log

log4j.appender.file.MaxFileSize=10MB

log4j.appender.file.layout=org.apache.log4j.PatternLayout

log4j.appender.file.layout.ConversionPattern=/d{yyyy-MM-dd HH:mm:ss} %-5p
he{1}:%L ~ Jmin

log4j.appender.file.encoding=UTF-8

Zde se nastavuje format zpravy, data kdy se dani udalost stala a do jakého souboru se
budou zpravy uklddat. Také se nastavuje kédovani textu.

log4j.appender.gmail=cz.cvut.fel.exception.GmailSMTPAppender
log4j.appender.gmail.SMTPProtocol=smtps
log4j.appender.gmail.SMTPUsername=cvut.us@gmail.com
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logdj.appender.gmail.SMTPPassword=uploadsystem
logdj.appender.gmail.SMTPHost=smtp.gmail.com
log4j.appender.gmail.SMTPPort=465
log4j.appender.gmail.Threshold=ERROR
log4j.appender.gmail.smtp.starttls.enable=true
log4j.appender.gmail.Subject=Logging Message via Gmail
logdj.appender.gmail.To=cvut.us@gmail.com
log4j.appender.gmail.From=cvut.us@gmail.com
log4j.appender.gmail.layout=org.apache.log4j.PatternlLayout
log4j.appender.gmail.layout.ConversionPattern=/%d{MM/dd/yyyy HH:mm:ss}[/M] %-5p %C
- %m%n

logdj.appender.gmail.BufferSize=1

Druhym prvkem logovani je posilani logi pres mail. V konfiguraci se uvadi ptihlagovaci
data uzivatele, zptisob se k danému uzivatelskému email Gétu pfipojit a komu emaily posilat.
Také uréuje forméat zpravy v emailu. Parametr BufferSize uréuje, po kolika zpravach se budou
maily posilat. Diilezité je zminit, Ze pro posilani na Gmail pouzivam GmailSMTPAppender,
ktery rozsifuje klasicky SMTPAppender od log4j.

4.6 LXC - navrh implementace

Ptedtim, nez popisu feseni daného problému chci upozornit, ze toto je pouze teoretické feSeni.
V praxi na testovacim serveru nebylo implementovano z diivodu stars{ distribuce operac¢niho
systému Debian (Wheezy). Pro toto fefeni je potfeba nejnovéjsi distribuce Debian (Jessie).

Myslenka je takova, Ze se pro kazdy programovaci jazyk vytvoil LXC kontejner, ktery
bude obsahovat v8echny prvky potfebné pro spusténi a evaluaci konkrétniho uzivatelského
feSeni. Tyto kontejnery budou mit omezené pravomoci - omezi se jim pFistup k soubortiim
vyjma na specidlni docasnou slozku, do které se nakopiruji vSechny potfebné soubory k
evaluaci a skriptovou slozku, kterd obsahuje vyhodnocovaci bash skripty. Omezi se jim také
piistup k siti, aby nemohli uzivatelé posflat feSeni, kterd se napoji na vzdaleny server a
budou posilat napiiklad vstupni data, ktera obdrzi od vyhodnocovaciho procesu.

Poté, co budou tyto kontejnery vytvotreny se pii vyhodnocovacim procesu vytvoii docasnéd
slozka, nakopiruji se do ni potifebna data k evaluaci (vstupni soubory, zdrojové kody), uzi-
vatelské feSeni se vyhodnoti do vystupnich soubord v této sloZce a néasledné se tyto vystupni
soubory pfesunou do finalni slozky vystupnich soubori v souborové struktuie projektu.

Co se tyCe samotného spusténi kontejneru, pouzije se piikaz lxc-start-ephemereal [16],
ktery se pravé nachézi az v bali¢cich pro nejnovéjsi distribuci Debianu (Jessie). Tento piikaz
naklonuje kontejner podle konkrétniho Sablonového kontejneru a je tak mozné dosdhnout
stejnych podminek pro vSechna uzivatelska feSeni (stejného kontejneru) a neni potieba vy-
tvafet tyto klony ruc¢né.

Toto FeSeni jsem zkusil pouzit na své vlastni distribuci Debianu (Jessie) pouze se za-
stupnymi objekty skript, dat, zdrojovych kédi, vstupnich soubori. Regeni ukazovalo dobré
vysledky, fungovalo tak, jak se predpokladalo. Nicméné jak uz jsem zminil, v samotném
projektu je vyhodnocovani implementovano bez néj.
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4.7 Registrace uzivatele

Registrace uzivatele obsahuje upraveny formulaf pro vytvafeni uzivatele. V tomto formulari
neni mozné vybirat roli uzivatele, vychozi role pro registrované uzivatele je Student. Pro
zménu této role pozdéji je potieba kontaktovat administratora aplikace, ktery ke zménam
roli jednotlivych uzivateltt mé pristup.

Pro zastupny DTO objekt UserDTO je role p¥i registraci null. Tato role se doplhuje
az v servisni vrstvé. Po odeslani formulafe se v UserControlleru pfedaji zforméatovana data
UserDTO objektu do servisni vrstvy, kde se jesté upravuje pravé role, pokud je nulova, a
heslo, které je potfeba zaSifrovat algoritmem BCrypt. Po uloZeni nového objektu ve vrstvé
Repository je uzivatel uvédomén o tispésné registraci a muiize se ptihlésit.

4.8 Login, Logout

Piihlageni uzivatele do systému probiha ptes pfihlagovaci formuldf a odesild se do UserCon-
trolleru. Zde se vyuziva vychoziho mechanismu j spring security check, ktery pres kon-
figuraci v security.xml kontroluje pfes konkrétni definované metody, zda uzivatel s danymi
inicidly existuje a ma byt tak autentifikovan. V p¥ipadé netuspésného piihlaSeni je uziva-
tel pfesmérovan zpét na login, v pfipadé tGspésného piihlaSen{ je uzivatel pfesmérovan na
stranku, na kterou se pokusil jit pFedtim. Pokud takovéito stranka neni (uzivatel el rovnou
na piihlagovaci stranku), je pfesmérovan na doméci stranku projektu.

Co se tyce odhlaseni, mize nastat dvojim zptasobem. Bud se uzivatel sam od sebe odhlasi
pres tlacitko Logout v menu, kdy zpracovani pozadavku na odhlaSeni je pfesmérovano do
UserControlleru metody logout. Zde se vyuziva vychoziho mechanismu j spring security logout
a pres konfiguraci v security.xml je uzivatel odhl4Sen a presmérovan na konkrétni odhlasovaci
stranku. Druhou moznost{ odhlasen{ je vyprseni ¢asového limitu pro relaci. Pokud tento limit
uplyne a uzivatel se pokusi zobrazit chranénd data v aplikaci, je pfesmérovan na piihlasovaci
stranku se zpravou, ze byl odhl4sen kvtili dlouhé neaktivité.

4.9 Pohled podle semestri

Po ptihlasen{ uzivatele je dilezité, ze data ve velké ¢ésti aplikace jsou vazéna na konkrétn{
aktudlni semestr. V8echny entity, které jsou vazany na entitu semestr piimo a nebo pies
jinou entitu, se zobrazuj{ pouze ve vztahu k aktualnimu semestru. Konkrétnim piikladem je
napiiklad seznam pfedmétd nebo seznam tloh a entity vazané na tato data. Tento mecha-
nismus je zaveden pro vétsi pfehlednost, kdy uzivatel velice ¢asto uvazuje o akcich v radmci
semestru (zobrazovéani ¢i spravovani pfedméti, vysledku, uloh, Feseni).

Pokud se tedy uzivatel chce podivat do jiného semestru, v levé ¢asti obrazovky ma moz-
nost Zménit aktualni semestr. Uz pfi pfihldSeni tento semestr mus{ byt zvolen pro spravny
chod aplikace. Pokud uzivatel nemd u sebe uveden posledni zvoleny aktualni semestr (pole
currentSemester v entité User) tak se zvoli vychozi aktuédlni semestr podle pole current v
entité Semester. Pro spravny chod aplikace musi byt vzdy préavé jeden aktualni vychozi se-
mester v aplikaci. PTi spravovani semestri tedy prepina¢ aktualniho semestru slouzi k této
podmince.
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‘nDamuv;kaslra’mka 2Uzivatelé > 2Role 2Semestry~ 2Predméty~ 2 Ulohy v Logout ‘

Informace Vytvofit semestr

Prihlagen: Tomas Brustik
Semestr; L52014X Zménit

4 ) Seznam semestrd * Zména ého semestru

Zména zobrazovaného semestru

Zapsané predméty

G Zobrazovany semestr:L52014x | 7 |

A4M33PAL

| Utozit zmény |

Obrazek 4.3: Zména aktualniho semestru

Pfi zméné semestru pro konkrétniho uzivatele tato zména pretrvava i pro dalsi zachazeni
s aplikaci. Tato zména se totiZz propisuje do vySe zminéného pole currentSemester entity
User.

4.10 Vytvareni a importovani predméti

Pti zapisovani pfedmétii do systému mé uzivatel nékolik moznosti. Pokud uz byl pfedmét
vytvofen diive (a tedy naptiklad zahrnut v pfedchozich semestrech), je mozné tento pied-
mét zahrnout i v nové vytvafenych semestrech (popfipadé v jejich editaci). V semestrovém
formula#i se totiz nachéazi prvek selectManyCheckbox, ktery slouzi pravé k vytvoteni novych
entit CourseSemester, které budou vazané na jiz vytvorené staré entity Course.

<p:selectCheckboxMenu id="course" value="#{semesterController.selectedCourses}"
label="Vyberte predméty, které pljdou zapsat"
layout="grid" filter="true"
filterMatchMode="startsWith"
panelStyle="width:250px">
<f:selectItems value="#{courseServiceImpl.courses}" var="course"
itemValue="#{course.courseName}" itemLabel="#{course.courseName}"/>
</p:selectCheckboxMenu>

Tento ovladdaci prvek mé nékolik zajimavych schopnosti z nichZ je hodné napomocné
moznost filtrovani zdznamt a vybér vSech zobrazenych zaznami pies jedno kliknuti.

Pokud pfedmét jesté nikdy nebyl vytvofen, je potfeba ho bud vytvofit, nebo importovat.
P1i vytvareni predmétii se vytvari jak entita CourseSemester, tak entita Course. Zaroven se
do daného predmétu zapisi vybrani ucitelé, které uzivatel ve formulafi zagkrtl. Zaroven se
automaticky zapise do pfedmétu jeho zakladatel. Je to z divodu takového piipadu, kdy by
uzivatel pozapomnél na zagkrtnuti uciteli a po vytvoreni pfedmétu by tak do jeho spravy
nemél nikdo pfistup - do spravy predmétu maji piistup pouze uzivatelé, kteti jsou v daném
predmétu zapsani a maji prislugna prava ve své roli.
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% Upload System Bylo nalezeno 18 predmétis

> mport predmit
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Obrézek 4.4: Importovani predmétlii do systému

Dalsi moznosti na vytvotreni pfedmétu je importovani dat o pfedmétech z KOSapi. Je
tedy mozné importovat napifklad vybrané predméty néjaké katedry v aktualnim semestru.
Tento proces probiha v nékolika fazich, kdy uzivatel na prislusné strance aplikace vybiré
nejdiive fakultu, potom katedru z této fakulty a potom vybrané pfedméty z dané katedry,
jejichz data chce importovat do systému.

Proces ulozeni importovanych predmétt probfha stejné jako u vytvafenych predméta.
Zde jesté konkrétnéji popisu implementaci vysilani pozadavka o dana data z KOSApi. Im-
plementace je ve sluzbé RestServicelmpl.

public void createAccessToken() {
Client client = Client.create();
AccessTokenRequestDataDTO data = new AccessTokenRequestDataDTO(clientId,
clientSecret, scope);
WebResource webResource = client.resource(accessTokenUri);
Gson gson = new Gson();

MultivaluedMap formData = new MultivaluedMapImpl();
formData.add("grant_type", data.grantType) ;
formData.add("client_id", data.clientId);
formData.add("client_secret", data.clientSecret);
formData.add("scope", data.scope);

ClientResponse response =
webResource.type(MediaType.APPLICATION _FORM_URLENCODED_TYPE)
.post(ClientResponse.class, formData);

String stringResponse = response.getEntity(String.class);

accessToken = gson.fromJson(stringResponse, AccessTokenDT0.class);
if (response.getStatus() != 200) {

throw new RuntimeException(DoSlo k neolekavané chybé& pfi pokusu o obdrZeni
access tokenu : " + response.getStatus());
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Metoda createAccessToken se vola pro kazdé View nové. Slouzi k obdrzZeni access tokenu
od autoriza¢niho OAuth2 serveru. Tento access token se bude déle vyuZzivat pii pozadavcich
o data z KOSApi. Knihovna GSon [7] se vyuziva pro pteklad dat z JSON [12] formatu do
POJO [19] objekta.

Po obdrzeni access tokenu se v jednotlivych fazich stahuji data z KOSApi, nejdfive pro
jednotlivé fakulty, poté pro jednotlivou katedru a poté pro predméty z této katedry. Pro
piiklad uvedu posledni metodu ziskani dat predméti.

public CourseListResourceDT0 getCourseListResource(String departmentCode) {
Client client = Client.create();
WebResource webResource = client.resource(coursesUri);
MultivaluedMap<String, String> params = new MultivaluedMapImpl();
params.add("query", " (department="+departmentCode+")");
params.add("sem", "current");
params.add("limit", "1000");
ClientResponse response =
webResource. queryParams (params) .header ("Content-Type",
"application/json;charset=UTF-8")
.header ("Authorization", "Bearer " +
accessToken.access_token) .accept("application/atom+xml")
.get (ClientResponse.class);
JAXBContext jaxbContext;
CourseListResourceDT0 coursesData = null;

try {
jaxbContext = JAXBContext.newInstance(CourselistResourceDT0.class);
Unmarshaller jaxbUnmarshaller = jaxbContext.createUnmarshaller();
coursesData = (CourseListResourceDT0)
jaxbUnmarshaller.unmarshal (response.getEntityInputStream()) ;
} catch (JAXBException e) {
LOG.error(e);
}

return coursesData;

V této metodé se nejdiive pripravuje pozadavek, nasledné se posila pres Jersey klientskou
knihovnu a po obdrZeni odpovédi se vyuziva knihovny JAXBContext [10] pro pieklad dat z
prichoziho vstupniho proudu odpovédi do POJO objekti.

4.11 Zapsani a zruSeni zapisu predmétu

V levé césti obrazovky se také zobrazuje seznam zapsanych pfedmétt v daném semestru.
Tento seznam slouz{ pro rychly p¥istup a jednozna¢né definovani zapsanych predméti pro
daného uzivatele. Pro zapsini pfedmétu je potfeba nejdiive mit vybrany dany konkrétni
aktualni semestr 4.9. Poté uzivatel naviguje pfes hlavni nabidku na Seznam predméti. Pro
zapséni vybraného pfedmétu je potieba vybrat ze seznamu konkrétni predmét a poté kliknout
na tlafitko Zapsat v menu nad seznamem. P#i tspé&ném p¥ihlageni pfedmétu (netspésné
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miize skon¢it naptiklad pii opakovaném zapséani jiz zapsaného predmétu) je uzivatel o stavu
uvédomeén a v levém seznamu zapsanych predméti se mu zobrazi nové zapsany predmét.

% Upload System Kurz A4B36ACM1 zapsin.

 Domouské strirks 2 Uvatelé = 2 fole + 2Semestry + 2 piecméty + 2Ulohy ~  Logaut

Informace
# » Seznam viech predmati

Pihlasen: Tomat Brustik

Semestr; L52014X (Zménit Seznam véech predméta

Zapsané predméty
Detail Editovat Smazat Zapsat

201481G5em
AAM33PAL
AdB36ACNL

Nizev &

AaM33PAL

20148LGsem
A4B36ACML
AEAM3IRZN

AAM33TVS

Obrazek 4.5: Zapis predmétu z pohledu uzivatele

Nésledujici k6d popisuje servisni metodu pro zapsani predmeétu.

public void registerCourse(Integer courseSemesterId, String username) throws
CustomException {
User user = userDao.findByUsername (username) ;
CourseSemester courseSemester = courseSemesterDao.findById(courseSemesterId);
if (user.getCourseSemesters() .contains(courseSemester)) {
throw new CustomException("Tento pfedmé&t uZz mate zapsan");
X
transactionalCallback.execute(new UserRegisterCourseCallback(user,
courseSemester)) ;
user.addCourseSemester (courseSemester) ;
courseSemester.addUser (user) ;
userDao.merge (user) ;

Po registraci uzivatele se provadi UserRegisterCourseCallback, ktery mé za kol v sou-
borové struktufe vytvorit slozky toho pfedmétu potifebné pro uzivatele. Jedna se hlavné o
slozky jiz existujicich tloh.

Zde je diulezité podotknout, Ze je zde hlavni rozdil mezi entitami Course a CourseSe-
mestr. Uzivatel prakticky pracuje s entitami CourseSemester v celé aplikaci, nicméné entita
Course je zde pro vybrani spoletnych dat predméti skrze semestry. Je tedy mozné pii tvo-
Feni nového semestru zahrnout predméty z minulych semestri. Tyto nové vytvoiené entity
CourseSemester budou vizané na stejnou entitu Course jako ty pFedchozi, nicméné ostatni
entity jako Task se budou vizat na tyto nové vytvorené entity CourseSemester.

Co se tyce zapisovani pfedmétu, tuto pravomoc ma pouze Student. Ucitel tuto pravomoc
nemd, protoze pfi takové moznosti by mu stacilo se zapsat na cizi pfedmét a hned by mél
pravomoci napiiklad na upravovan{ toho pfedmétu, jeho tloh, zobrazovan{ hodnoceni dloh
a dalsi. Utitele je tedy potieba pies editaci pfedmétu do predmétu pridavat. To miize délat
libovolny ucitel, ktery uz je v daném predmétu registrovany. P#i vytvafeni pfedmétu se
automaticky uzivatel, jez ho vytvari, zapiSe do tohoto predmétu, aby mél k nému plna prava.
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Upload System
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Obréazek 4.6: Formular editace pfedmétu

Posledni akci, kterou zminim v této kapitole, je zrueni zapsani predmétu. Tento me-
chanismus existuje, da se zavolat pfes metodu CourseSemesterController.unregister() a také
se volé pri editaci pfedméti, kdyz se méni seznam uditelt. Nicméné piimo v aplikaci je za-
branéno z pohledu libovolného uzivatele zrusit zapsani pfedmétu pro piipadné zneuzivani.
P# zruSeni zapsani pfedmétu by totiz v UserUnregisterCourseCallback doslo ke smazani dat
daného uzivatele ke konkrétnimu pfedmétu (tedy naptiklad vSech jeho FeSeni na vSechny
tlohy). At uz by k tomu doslo nechténé nebo schvalng, rozhodl jsem se, ze nepovolim toto
pfimé zruSeni zapsani prfedmétu. Nasledujici kéd popisuje servisni metodu pro zruSeni za-
psani pFedmétu.

public void unregisterCourse(Integer courseSemesterId, String username) throws
CustomException {
User user = userDao.findByUsername (username) ;
CourseSemester courseSemester = courseSemesterDao.findById(courseSemesterId);
if (tuser.getCourseSemesters() .contains(courseSemester)) {
throw new CustomException("Tento pfedmét uzivatel "+username+" nemd predmét
"+courseSemester.getCourse() .getCourseName () +" zapsan'");
3
transactionalCallback.execute(new UserUnregisterCourseCallback(user,
courseSemester)) ;
user.getCourseSemesters () .remove(courseSemester) ;
courseSemester.getUsers() .remove (user) ;
userDao.merge(user) ;

4.12 Vytvareni tloh

K vytvafeni uloh se uzivatel dostane pres menu Ulohy - Vytvofit. Samotny formulai se
sklada ze ¢ty ¢asti. V prvni ¢asti je potifeba vyplnit uréitd data tlohy, jako je jeji nazev,
celkovy pocet bodli nebo k jakému pFfedmétu patii. Pfedmét je mozné vybrat pouze z téch,
které dany uzivatel spravuje (mé je zapsané). Jako posledni v této ¢ésti je pot¥eba zadat
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odkdy dokdy bude mozné odevzdéavat feseni na danou tlohu. Mimo tento ¢asovy tisek nebude
mozné nahrat uzivatelské feseni alohy (v detailu ulohy bude systém hlésit, ze odevzdani jesté

nezacalo nebo Ze uz termin vyprsel).

Informace
& } Vytvoit dlohu
Piihlasen: Tomas Brustik

Semestr: LS2014X (Zménit) Vytvorit dlohu

Zapsané predméty e

2014ALGsem
A4M33PAL
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A4B3GACML predmét
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Odevzdavani do:

|
|
[yberte predmét: (mizete vybirat jen ze Zapsanych piedmét) | |
[
[

-I Nahrat PDF zadani. J

| + vybratsoubor: |

~| Nahrit referencni feseni |

| + vybrat soubor: |

Seznam nahranych referenénich feseni - vyberte aktualni feseni

| €isto reseni I Datum vytvoreni

Zobrazit soubory Stav vyhodnoceni |

|| Nebyly nalezeny 24ns referenéni fesen.

«I Nahrat testovaci pfipady }

| + vybratsoubor: |

Seznam nahranych testovacich pfipadii

Cislo
testovaciho
piipadu

Output

Input soubor e

Casovy
limit(s)

Pamétovy . a s
ity | Poéetbodit | Vefejny Akce

Nebyly nalezeny 24dné testovac pipady

Obrézek 4.7: Formulaf vytvareni ilohy

Druhé ¢éast se tyka zadani dlohy. Vzhledem k tomu,

7e je prakticky nemozné umistit do

webového rozhrani nastroj pro editaci odborného dokumentu, ktery by umozioval v8echny
mozné vychytavky, které by si mohl uzivatel predstavit v editoru, jsem se rozhodl pro na-
hravéni feSeni v PDF formatu. Tento forméat je Siroce vyuzivany a po nahrani na server je
mozné dané zadani zobrazit (pokud to prohlize¢ umoziuje) a nebo stdhnout.

<p:dialog id="syntax-pdf" header="0Obsah zadani" widgetVar="showAssignmentPdf"
dynamic="true" resizable="false" modal="true" height="800" width="1000">
<p:media value="#{sessionController.streamPdf}" width="100%"

height="800px" player="pdf" />
</p:dialog>
<p:commandButton value="Stahnout zadani

#{taskController.currentTask.assignmentFileNamel}" ajax="false"

rendered="#{not empty

taskController.currentTask.assignmentFileNamel}"

immediate="true">

<p:fileDownload value="#{taskController.streamPdf}" />

</p:commandButton>

Vyuzivaji se zde komponenty p:media a p:fileDownload, které poskytuji Primefaces na

spravovani riznych typd medii a na stahovani soubort.
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V dalgi ¢asti ma uzivatel moznost nahrat referen¢ni feSeni. Tato referenc¢ni feSeni budou
slouzit p¥i vyhodnoceni uzivatelskych feSeni dané tilohu. Referen¢nich feSenf{ je mozné nahrét
vice, nicméné aktivni zistane pouze jedno. Toto aktivni referen¢ni FeSeni je zvyraznéno
modrou barvou fadku a textem Aktivni za ¢islem feSeni daného feSeni. Je moZné toto aktivni
feSeni zménit poklepédnim na jiné. Zde chci podotknout, ze nahravan{ dat na server se provadi
pouze do docasné slozky, permanentné se data propisuji az po ulozeni formulaie.

Posledni ¢ast formulafe se tyka testovacich piipadi. Zde se nahravaji testovaci vstupy,
které se budou postupné pii evaluaci predkladat na vstup uzivatelského feSeni. Také se zde
u kazdého testovaciho pripadu definuje nazev vystupniho souboru, ¢asovy limit a pamétovy
limit, ktery ma feSeni na spravné vyhodnoceni vstupu a vraceni vysledku. Také se zde na-
stavuje pocet bodi za dany testovaci piipad (n&které vstupy mohou byt tézsi na zpracovani
nez jiné), zda je testovaci piipad vefejny (vefejné testovaci p¥ipady si v detailu alohy muze
student stahnout a také pii zobrazeni detailu feSeni vidi vystupy daného testovaciho piipadu
jak u svého tak u referen¢niho feSeni). Zde je mozné i zobrazit obsah vstupniho souboru pro
kontrolu - pomoci tlacitka s lupou, které zobrazi okno s obsahem souboru. Vice o tom v 4.18.

4.13 Nahravani uzivatelského rfeSeni, vyhodnocovaci skripty

V detailu tlohy je mozné nahrat uzivatelské feSen{, pokud k tomu md uZivatel prévo a
datum a Cas pii zobrazeni stranky je v intervalu definovaném ve spréavé ulohy. Po nahrani
tohoto fesSeni se v servisni vrstvé vytvoli entita Solution s p¥islusnou entitou Evaluation a
po dokonceni transakce na propsani téchto entit se zavold SolutionEvaluationCallback. Toto
zpétné volani mé za nasledek umisténi dané evaluace do fronty k vyhodnoceni.

O celé vyhodnocovani se staraji t¥idy TaskThreadPool a TaskWorkerThread. TaskThread-

Pool ma nastavené ¢tyri vlakna a frontu o velikosti sto objekt feseni, ktera se snazi postupné
zpracovavat. Pocet vldken je nastaven vici dvoujadrovému procesoru testovaciho serveru.

public void submitSolution(int solutionId, String username) {
executorPool.execute (new TaskWorkerThread(solutionId, username, solutionDao,
transactionalWrapper)) ;

Ve tiidé TaskWorkerThread se pii vykonani tohoto vlakna nejdfive vytdhne piislusné
eSeni z databaze a poté se na ném postupné provadi nékolik operaci. Nejdfive je potieba
S

X
feSeni rozzipovat, k tomu slouzi zavoldni bashového skriptu unzip.sh.

#!/bin/bash
ZIP_FILE=${1}
DESTINATION=${2}
_term() {
printf "%s\n" "Caught SIGTERM signal!"
kill -TERM $child 2>/dev/null
}
trap _term 15
unzip $ZIP_FILE -d $DESTINATION &
child=$!
wait $child
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Poté se prochazi slozka zdrojovych kédu a aplikace se snazf zjistit v jakém programovacim
jazyku je FeSeni napsano. Toto zjistuje podle koncovek soubori, musi najit pouze koncovky
definované u jednoho programovacimu jazyku, jinak vyhazuje chybu o nalezeni vice progra-
movacich jazyki. V pfipadé nenalezeni Zddného podporovaného programovaciho jazyku také
vyhazuje pfislusné chybové hlaseni.

public static ProgramminglanguageEnum parselanguage(String destination) throws
CustomException {

File destinationDir = new File(destination);

Map<ProgramminglanguageEnum, Boolean> languages = new
HashMap<ProgrammingLanguageEnum, Boolean>();

languages.put (ProgramminglanguageEnum. JAVA, false);

languages.put (ProgramminglanguageEnum.C, false);

languages.put (ProgramminglLanguageEnum.CPP, false);

for (ProgramminglanguageEnum language : languages.keySet()) {
String[] extensions = {language.description};
List<File> files = (List<File>) FileUtils.listFiles(destinationDir,
extensions, true);
if(files != null && files.size() > 0) {
languages.put (language, true);

}

ProgramminglLanguageEnum resultLanguage = null;
for (ProgramminglanguageEnum language : languages.keySet()) {
if (languages.get (language)) {
if (resultLanguage != null) {
throw new CustomException("Detekovano vice programovacich
jazykd v jednom FeSeni");
} else {
resultLanguage = language;

if (resultLanguage == null) {
throw new CustomException('"Nedetekovan zadny podporovany programovaci
jazyk");
}

return resultLanguage;

Poté je potfeba zjistit bali¢ek/slozku v niz se nachézi viechny zdrojové kody. Uzivateltum
je dana mala volnost pfi vybiran{ struktury feSeni - mtizou mit libovolny pocet t¥id, v
libovolné nazvaném balicku, ale musi byt v8echny v jednom bali¢ku a zaroven tfida, ve které
se nachézi metoda main, se musi jmenovat Main (Main.java, Main.c, Main.cpp). Pokud jsou
dodrzeny vsechny podminky, validace je uspésna a dany balicek/slozka se zaznamené a dale
pouziva ke kompilovani a vyhodnocovani.
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public static String findSourcePackage(String destination,
ProgramminglanguageEnum language) throws CustomException {
File destinationDir = new File(destination);
String[] extensions = {language.description};
List<File> files = (List<File>) FileUtils.listFiles(destinationDir, extensions,
true);
String pkg = null;
for(File file : files) {
if (pkg !'= null && !'pkg.equals(file.getParentFile().getName())) {
throw new CustomException("VSechny t¥idy se nenachazeji v jednom
bali&ku/sloZce");
X
pkg = file.getParentFile().getPath();
if ((pkg+"/") .equals(destination)) {
pkg = "";
X
}
if (pkg == null) {
throw new CustomException("Nebyl nalezen Zadny balicek/sloZka obsahujici
soubory s pfiponou ."+language.description);

}
pkg = pkg.replace(destination, "");
return pkg;

Nésledné se program pokousi o kompilaci FeSeni. To se déje nejdfive vytvofenim para-
metri a naslednym predanim téchto parametri do kompilaéniho skriptu pfislusného jazyku.
Na ukéizku zde uvidim kompila¢ni skript pro jazyk C+—+.

#!/bin/bash

ZIP_FILE=${1}

DESTINATION=${2}

_term() {
printf "%s\n" "Caught SIGTERM signal!"
kill -TERM $child 2>/dev/null

}

trap _term 15

unzip $ZIP_FILE -d $DESTINATION &

child=$!

wait $child

tomcat7Qaetestl:”/script$ cat cpp_compile.sh

#!/bin/bash

SOLUTION_DIR=${1}

_term() {
printf "%s\n" "Caught SIGTERM signal!"
kill -TERM $child 2>/dev/null

}

trap _term 15

cd $SOLUTION_DIR;

gt++ -std=c++11 *.cpp -o Main &

child=$!
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wait $child

Z kompila¢niho skriptu je jednoznacéné vidét, které parametry se pfedavaji kompilatoru.
Po aspésné kompilaci dochazi k samotnému spousténi uzivatelského programu a kont-
rolovani vysledki. Toto se déje ve smycce pro vSechny definované testovaci pfipady a za-

znamenéva se také ¢as trvani tohoto vyhodnocovan{ pro statistické Gcely. Pro ukizku znovu
vyhodnocovaci skript pro jazyk C++.

#!/bin/bash
TASK_DIR=${1}
SOLUTION_SOURCE_DIR=$%${2}
EVALUATION_OUTPUT_DIR=${3}
SOURCE_PACKAGE=${4}
FILE_INPUT=${5}
FILE_QUTPUT=${6}
MEMORY_LIMIT=${7}
TIME_LIMIT=${8}
_term() {
printf "¥s\n" "Caught SIGTERM signal!"
kill -TERM $child 2>/dev/null
}
trap _term 15
cd ${SOLUTION_SOURCE_DIR}${SOURCE_PACKAGE};
ulimit -t $TIME_LIMIT;
ulimit -v $MEMORY_LIMIT;
ulimit -m $MEMORY_LIMIT;
ulimit -s $MEMORY_LIMIT;
./Main < $TASK_DIR$FILE_INPUT > $EVALUATION_OUTPUT_DIR$FILE_OUTPUT &
child=$!
wait $child

Metoda pro evaluovani jednoho testovactho piipadu.

public TestCaseResult evaluate(TestCase testCase, Evaluation evaluation,
Evaluation referenceEvaluation) throws IOException {

TestCaseResult testCaseResult = new TestCaseResult();

String outputFileName = testCase.getOutputName();

Integer evaluationOrder = evaluation.getOrder();

Integer solutionOrder = evaluation.getSolution().getOrder();

String username = evaluation.getSolution().getUser().getUsername();

String courseSemesterName =
evaluation.getSolution().getTask() .getCourseSemester() .getCourseSemesterName () ;

String taskName = evaluation.getSolution().getTask().getTaskName();

Boolean isReference = evaluation.getSolution().isReference();

Integer referenceEvaluationOrder = referenceEvaluation.getOrder();

Integer referenceSolutionOrder = referenceEvaluation.getSolution().getOrder();

String referenceUsername = evaluation.getSolution().getUser().getUsername();

Boolean referencelsReference = referenceEvaluation.getSolution().isReference();

File userResult = new
File(PathBuilder.getEvaluationQutputFilePath(outputFileName,
evaluationOrder, solutionOrder, username, courseSemesterName, taskName,
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isReference));

File referenceResult = new
File(PathBuilder.getEvaluationOutputFilePath(outputFileName,
referenceEvaluationOrder, referenceSolutionOrder, referenceUsername,
courseSemesterName, taskName, referencelsReference));

testCaseResult.setSuccessful (FileUtils.contentEquals (userResult,
referenceResult));

if (testCaseResult.getSuccessful()) {

testCaseResult.setResult (EvaluationResultEnum.SUCCESSFUL) ;
} else {

testCaseResult.setResult (EvaluationResultEnum.UNSUCCESSFUL) ;
}

return testCaseResult;

V pfipadé uspéiného vyhodnoceni testovactho pripadu se p¥idavaji body k celkové eva-
luaci.

if (testCaseResult.getSuccessful()) {
solution.getEvaluation().addPoints(testCase.getPoints());

}

Poté se viechny nové vytvofené entity ulozi, vlakno se vract do TaskThreadPoolu, kde
¢ekd na novy pozadavek o vyhodnoceni tlohy. Je nutno podotknout, Ze timto procesem
vyhodnoceni prochazi jak uzivatelskd tak referen¢ni Feseni. Referen¢ni feSeni se pouze vy-
hodnocuji viéi jim samotnym, protoze jsou referenéni.

Posledn{ vé&c, kterou zde zminim, je Ze cely tento kéd je potieba provadét transakéné.
Protoze TaskWorkerThread neni komponentou Springu a proto neni mozné vyuZivat jeho
implicitnich zptsobt pro préci s transakcemi, vyuzivim dvou tiid TransactionalWrapper a
Transactional WrapperProxy. Tyto tfidy nejsou mym dilem a se souhlasem autora je v tomto
projektu vyuzivam.

4.14 Pridani nového programovaciho jazyku

Pro pfidanf nového programovaciho jazyka je potfeba provést nékolik tkont. Nejdiive je
potieba do mnoziny jazykt ProgramminglLanguageEnum p¥idat novy programovaci jazyk s
popisem.Tento popis oznacuje nédzvy bashovych skripti, které je potieba pridat pro spravné
fungovani vyhodnoceni. P¥idaji se tedy dva skripty, popis_ compile.sh a popis.sh. Parametry,
které jdou do jednotlivych skripti, je mozné vidét z predchozich ukazek. Ve skriptech je
mozné spoustét cokoli, co by se dalo spustit v konzoli. Spravné fungovani obou skriptt tedy
musi zarucit programéator, ktery je bude pfidéavat.

4.15 Logovani akci uzivatelia

Vsechny akce uzivatele, které se tykaji aloh, FeSenf a vyhodnoceni se loguji. Je tomu tak
z diavodu zachovani informace kdy, odkud a za jakych podminek uZivatel co udélal, aby
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se dalo kontrolovat zneuziti systému a pfedejit dohadtim o skute¢né provedenych akcich
uzivatelt. Informace, které se loguji u jednotlivych akci, jsou néasledujici. Loguje se typ akce
(vytvaieni, editace a dalsi), IP adresa, ze které uzivatel tuto akci vykonal, ktery uzivatel
tuto akci vykonal, na jaké tdloze, feSeni i evaluaci a Cas této akce. Je tedy zpétné mozné
dohledat napifklad, kdy dany uzivatel nahral konkrétni feSeni, co bylo jeho obsahem 4.18 a
kontrolovat, odkud dané feSeni nahral. To miZe slouzit tfeba jako kontrola pii zkouskach,
kdy je jednozna¢né dané sada IP adres, odkud se mohou feSen{ nahravat.

W | Inl Anad Cuietam
x

Log Fedeni

L
5]
3

72
3 = o
=

27.12.2014 15:49:41, 109.230.72.205: Uzivatel brusttol vytvoril 1.evaluace 18.ieseni tlohy MarshCauseway
27.12.2014 15:49:41, 109.239.72.205: Uzivatel brusttol uploadoval 18.feseni tlohy MarshCauseway

2014A1Gsel
£4M33PAL
A4B3GACM;

Obréazek 4.8: Log akci uzivatele tykajicich se feSeni

N |53
B 2
©

Pro zobrazeni logu v tuto chvili slouzi tlacitko Zobrazit Log na detailu FeSeni. Po stisknuti
tohoto tlac¢itka uvidi uZivatel seznam logovanych udéalosti sefazenych podle data, kdy se
udaly. Protoze to byl pozadavek vedouciho prace, zobrazuji se udalosti pravé jen tykajici se
daného feSeni, pro zobrazeni vSech udalosti na dané tloze & vSech udalosti obecné by bylo
potfeba vytvorit novy dotaz do databaze.

4.16 Zobrazeni svych reSeni, zobrazeni vSech reSeni

Pro zobrazeni seznamu FeSeni existuj{ dvé moznosti. Studenti maji moZnost zobrazovat svoje
feseni k dané tloze. VSe, co k tomu potiebuji udélat, je podivat se do detailu dané dlohy.
Zde se jim od nejnovéjsiho po nejstarsi zobrazuji v8echna feSeni, kterd k dané tloze zaslali
k vyhodnoceni. Pfes oznaceni TeSeni a poklepdni na odkaz Detail se poté mohou dostat
do detailu daného feSeni, kde uvidi informace jak o souborech feSeni, tak o vysledku jeho
vyhodnoceni.

Druh4 moZnost existuje pro ucitele. Ti si mohou zobrazit seznam vSech feSeni vSech
studentd k dané tloze. Maji také pravo divat se na detail FeSenf tloh, které jsou zaregistrovany
v predmétech, které spravuji (maji je zapsané).

Obé tyto moznosti umoznuji filtrovani podle sloupct stejné jako ve v8ech zobrazovanych
seznamech. Zde se to hodi opravdu vyrazné, protoze seznam feSeni byva u jednotlivych tloh
opravdu dlouhy, a tak je moZné rychle dohledat konkrétni feSeni.

4.17 Zobrazeni vysledkti vyhodnoceni

V detailu teSeni je mozné vidét seznam vyhodnoceni pod sebou. V detailu konkrétniho
vyhodnoceni je moZné vidét seznam vysledkt testovacich piipadi. U kazdého vysledku se
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% Upload System

‘ # Domovskd stranka & Uiivatelé ~ &Role v 2 Semestry~ 2 Piedméty - & Ulohy > Logout

Informace -
# » Predmét 2014ALGsem * Uloha 2014AL GsemOrchard
piihlagen: Tomat Brustk

SRR STl Uloha 2014ALGsemOrchard

Zapsané predméty Pocet ziskanjch bodd: 0710

20144LGsem | Zobrazit zadani desc.pdf | Stihnout zadani desc.pdf
AdM33PAL
|

CaEee N ‘{ Nahrat Fegeni k i |

| # vybrat soubor. |

Zobrarzit viechna fedeni této dlohy

Seznam vasich Feseni

‘ Cislo feseni ‘ Datum vytvoreni ‘ Zobrazit soubory ‘ Pocet bodii ‘ Stav vyhodnoceni ‘

‘ 1 ‘ 19.12.2014 14:47 ‘ ‘ o | ‘ 0/10 ‘ (ispééné wyhodnoceno ‘

Obréazek 4.9: Detail tlohy a seznam vlastnich feSen{ uzivatelef

zobrazuji informace o Gasovém a pamétovém limitu, ¢as trvani vyhodnoceni u uzivatelského
1 referen¢niho FeSeni a zda byl vysledek tispésny ¢i ne. Pokud na to ma uzivatel dostateéna
prava, tak si muze pres tlacitko Output zobrazit a pFipadné stahnout obsah vysledného
souboru jak pro uzivatelské, tak pro referenc¢ni feSeni.

4.18 Zobrazeni obsahu souboru

V celém projektu je mozné zobrazit si obsah vybranych souborti. Tento obsah se zobrazuje
vzdy v otevieném modalnim okné. V pribéhu této kapitoly jsem uZz zminil zobrazovani PDF
zadani, zobrazovani vstupnich soubori a zobrazovani vystupnich soubort. Posledni moznost,
kde si je mozné zobrazit obsah souboru, je obsah soubori feseni. K této moZnost se uzivatel
dostane na seznamu svych a nebo vSech feseni pfes tlac¢itko malé lupy.

V zobrazovani obsahti souborti pouzivam open source javascript knihovnu Syntax Highli-
ghter [28]. Ta umoziuje zvyraziiovani klicovych souborti a frazi podle danych programovacich
jazykt. Na obrazku 4.12 je mozné vidét konkrétni zobrazeni obsahu Main.java a zvyraznén{
jednotlivych ¢asti tohoto souboru. Uzivatel si tak miize ovéFit, ze obsah feseni, které nahral,
obsahuje opravdu to, co ma.

4.19 Hodnoceni tloh predmétu

Pro kompletn{ a pifehledné zobrazen{ vysledkd jednotlivych studentti slouzi zobrazeni hodno-
ceni uloh predmétu. K tomuto hodnoceni se dostane uzivatel pres detail zapsaného predmétu.
Pokud na to ma uzivatel pravo, tak si muZe zobrazit hodnoceni uloh predmétu.

Na této strance ma uzivatel moznost filtrovat si jednotlivé ulohy pfedmétu. Toto filtrovani
tak slouzi k zjednoduSen{ a zkraceni tabulky vysledkt, to se mtze hodit pfi velkém mnozstvi
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% Upload System

i & Domovska stranka & Usivatelé ~ ZRole~ &Semestry~ 2Predméty~ & Ulohy = Logout l
( Informace | -
S | # » {lcha 2014ALGsemOrchard > Seznam visch Feseni |
Piihlasen: Tomas Brustic
Semestr: LS2014X (Zménit) ~ )
Seznam v&ech regenf dlohy 2014ALGsemOrchard
( Zapsané predméty )
2014ALGsem — T
AdM33PAL ID feteni & Usivatel 5 Cetialoteoied Potetbod ¢ | Referenéni feseni G
19122014 Gspéing
48 Coueies 15:47:31 E] OF= Ne wyhodnoceno
19122014 Gspésne
e studentos 1117:37 E] D ne whodnoceno
16122014 chyba pfi
= perezovs 170805 E] Bl Ano kompilad
16.12.2014 Uspééna
324 bems 17.08:05 E] 10/10 Ane vyhodnoceno
16.12.2014 Uspéiné
32 bems 17:08:04 E] By Ano vyhodnoceno
fel.cvut,

Obrézek 4.10: Seznam vSech TeSen{ konrétni tlohy

tloh v jednom pfedmétu. Jednotlivé zdznamy obsahuji vysledky vSech zapsanych studentii v
daném predmétu ke konkrétnim tloham. Navic si uzivatel mtze pfes poklepani na konkrétn{
vysledek zobrazit konkrétni dané ohodnocené feseni.
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Upload System

# Domovska stréanka & Ugivatelé ~ & Role - &5emesty ~ 2 Predméty » 2 Ulohy - Logout
Informace
Piihlasen: Tomas Brustik

SIS Detall 18.fegeni lohy MarshCauseway

l # ) Seznam vech dloh * Uloha MarshCauseway * Detail 18.FeSeni ilohy MarshCauseway I

[ Zapsané predméty ]

201481 Gsem
A4M33PAL
A4BIGACML

Vyhodnocené testovac( pripady

Casovy limit: s, Pamé&tovy limit: 100M8

Uzivatelské feseni - Cas: mums[ D Output ]

Referenéni fegeni - Cas: nsm;[ O Output I

Vysledek testovani: SUCCESSFUL

Casovy limit: Ss, Pamétovy limit: 100M8

Usivatelsks fesen - Cas: 262ms| @ Output |

Referencn feseni - Cas: 167ms| 2 Output |

Vysledek testovani: SUCCESSFUL

Casovy limit: 5s, Pamétovy limit: 100M3

Uzivatelské feseni - Cas: 349m5‘ P Output
Referencni feseni - Cas: 866ms| O Output

Vysledek testovani: SUCCESSFUL

Obréazek 4.11: Seznam vysledki vyhodnoceni uzivatelského fesSent

Regeni &. 18 uZivatele Tomas Brustik dlohy MarshCauseway

~ @ pal
© Main.java

0 Zobrazit obsah souboru

( Mainjava

package pal;

import java.io.BufferedReader;
import Java.is.IOException;
import java.io.InputStreamfeader;
import java.util.StringTokenizer;
import java.util.Random;

public class Main {

static int N, E, D;
static int []

static int [] y;

static boolean [] use
static boolean [][] exx;
static int [][] g
static double [][] dist;
static int 5

static int [][] edgenums;

static int [] path; // registers edges
static int pathsize, bestpathsize;

static int [] bestpath;
static double pathlen, bestpathlen;

static boolean isCbehind8(int 1A, int i8, int ic) {
int ABx = x[18]-x[iA]

if (det != 0) return false;
/4 A 8 C colinear

if (ABX < 0) return ACX < ABX;
if (ABX > 0) return ACX > ABX;
if (ABy < 0) return ACy < ABy;
/4 single option remains
return ACy > ABy;

Obréazek 4.12: Seznam vysledkii vyhodnoceni uzivatelského feSent
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Informace )
£ » Predmat » Hodnoceni tloh predmatu
Piihlssen: Tomas Brustik
Semestr: 1S2014X (Zménit) Hodnocenf dloh
e a— - - -
Vyberte iilohy k zobrazeni| ~ | | Aktualizovat tabulku
% ‘ o © nce Hioubka stromu MarshCauseway Monicke_pary
AdB3GACML [ 1010 210
Hloubka_stromu 010
MarshCauseway 0710
Monicke_pary 0110
B 010
Student 5 1010
Student 6 9710
Student 7 210
Student 8 0/10 0/9 0710
Student 9 0/10
Student 15 010
Student 16 9710
Student 17 810
Student 18 0710
Student 19 310
Student 20 010
Student 21 0/10
Student 22 010
Student 23 10/10
Student 24 010
Student 25 1010
Student 26 7/10
Student 33
Student 34 9/10
Covrtant 25 ann

Obrazek 4.13: Hodnoceni dloh pfedmétu



Kapitola 5

Testovani

V kapitole testovani se budu vénovat jednotlivym fazim testovani, jakymi projekt prochéazel.
Tyto jednotlivé fize testovani probihaly pribézné s vyvojem aplikace po dobu 4 mésici.

5.1 Uzavrené testovani

Uzavieného testovani se tcastnili t¥i uzivatelé, z nichz dva byli v roli Studenta a jeden v roli
Utitele. Cilem jejich snazeni bylo hlavné odhalit chyby, nedostatky v aplikaci a také vytvaret
nové pozadavky na implementaci. Z tohoto testovani vzniklo pfes 30 reportii chyb & novych
implementacnich pozadavk.

Uvodni Moje strinka Projekty Administrace Napovéda

Diplomova prace

Novy iikol _Ganttiiv diagram _ Kalendai  Novinky Dokumenty Wiki Soubory Nastaveni

Ukoly
o Fitry
@ suv T rida it v

> Nastaveni

o Poutit @ smazat  Ulosit

v~ Fronta stav Priorita predmaét piifazeno Aktualizovéno
O3 Implementace Vyreseny, Urgentni Validace inputd ‘Tomas Brustik 2014-12-1113:14
o33 Implementace Vyfeseny Urgentni Zadani ilohy Tomas Brustik 2014-12-13 11:56
@32 Implementace Vyfeseny. Nizks Statistiky ‘Tomas Brustik 2014-12-08 10:57
o3 Implementace VyFeseny. Vysoks FileViewer Tomas Brustik 2014-12-09 00:13
@3 Implementace Vyfeseny. Urgentni Vice referencnich fesent ‘Tomas Brustik 2014-12-13 11:58
o2 Implementace Vyreseny. Nizka Mazani dat Tomas Brustik 2014-12-14 11:32
@28 Implementace VyFeseny. Urgentni Temp soubory ‘Tomas Brustik 2014-12-11 17:31
@27 Implementace Vyfeseny. Vysoka LARGE: Notifikace Tomas Brustik 2014-12-08 10:40
o2 Implementace Vyi Vysoks LARGE: Bezpetnost vyhodnocovani Tomas Brustik 2014-12-08 10:38.
o2 Implementace Vysokd : Piihlasovan pres FellD Tomas Brustik 2014-12-08 10:37
o2 Implementace Nizks LARGE: Plagidtorstvi ‘Tomas Brustik 2014-12-09 00:14.
o2 Implementace Vysoks LARGE: Unit testy Tomas Brustik 2014-12-08 10:35
@2 Implementace Vysokd LARGE: Import dat Tomas Brustik 2014-12-08 10:35
o2 Implementace Vysoks Casovy limit testovacich pripadii Tomas Brustik 2014-11-14 11:02
@2 Implementace Vysokd Kiasifikace Tomas Brustik 2014-12-08 10:27
ER) Implementace Vysoka Aktusini semestr ‘Tomas Brustik 2014-12-10 22:32
@18 Implementace VyFeseny, Vysoks Permission - popis. ‘Tomas Brustik 2014-12-14 11:32
o1 Implementace Vyfeseny. Urgentni Solution - logovan Tomas Brustik 2014-12-16 16:58
o6 Implementace Vyreseny, Vysoks Zména vyhodnoceni referenéni tlohy. ‘Tomas Brustik 2014-11-25 10:59
o1 Implementace VyFeseny. Urgentni Zduplikovan dlohy Tomas Brustik 2014-12-11 18:10
O Chyba Vyreseny, Nizks Jazyk webu ‘Tomas Brustik 2014-12-10 22:11
o3 Chyba VyFeseny. Urgentni Odhlasen - redirect Tomas Brustik 2014-12-16 13:35
@12 Implementace Vyfeseny. Urgentni Layout webu Tomas Brustik 2014-12-1117:38
on Implementace Vyreseny. Urgentni Vefeiné testovadi pripady ‘Tomas Brustik 2014-12-16 19:13
@10 Chyba VyFeseny. Vysoks Odkazy - # Tomas Brustik 2014-12-10 22:09

12 Daldi » (1-25/34) 25, 50 na strénku

Také k dispozici: ) Atom | CSV | POF

Redmine

Obréazek 5.1: Seznam tkold vytvoFenych z uzavieného testovani v programu Redmine
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5.2 Otevrené testovani

Oteviené testovani probihalo v intervalech b&hem celého vyvoje aplikace. Testovacich akei
probéhlo celkové 9, s tim Ze se testu zicastnili studenti dvou paralelek pfedmétu Pokrocilé
algoritmy (cca 30-40 studentii na test). V prib&hu téchto testit méli studenti vzdy za tkol
registrovat se do konkrétniho pfedmétu a k vybranym testovacim ulohdm (k nimz méli
pripravend feSeni) se snazili tato FeSeni odevzdat a nechat vyhodnotit. V prabéhu tohoto
testu jsem monitoroval aktivitu a vytiZeni serveru a po danych testech jsem se snazil najit
vzdy chyby u nevyhodnocenych feSen{ ¢i u chybné vyhodnocenych feSeni.

Skrze toto testovani jsem odhalil idedlni mnoZstvi poétu vldken ThreadPoolu pro vyhod-
nocovan{ dloh. Toto idedlni mnozstvi mi vyslo na dvojnasobek poc¢tu procesorti na testovacim
serveru. Déale jsem se snazil odhalit chyby v nahrévani feSeni s tim, Ze jsem stanovil urcita
pravidla pro odevzdéavani tloh pro studenty. Tato pravidla zajistuji spravny proces kompilace
k jednotlivym podporovanym jazykim a také doporuceni pro studenty ohledné ukoncéovani
vystupt jejich programi. U referencnich tloh se totiz velice ¢asto nachazi zakonéeni /r/n na
konci vystupu programi, kdezto u studentid se toto nenachézelo. Tyto chyby nebylo jedno-
duché odhalit, protoZe pfi kontrolovani vystupt feSeni pres administrac¢ni rozhrani aplikace
tento rozdil nerozlisuje, da se zjistit az pfi stahnuti vystupd a ru¢nim porovnani.

Béhem tohoto testovani doslo k vytvoreni vice nez 40 tloh, odevzdani pres 400 feSeni
at uz referen¢nich & uzivatelskych, vice jak 600 vyhodnoceni téchto FeSeni a vygenerovani
pres 4000 vystupnich soubort téchto vyhodnoceni. VSechna tato data slouzila k vylepSent
vyhodnocovaciho procesu. Studenti také vypliovali na papir svoje pfipominky k administrac-
nimu rozhrani a zpétné vazbé systému. Diky témto pfipominkiam byla vyvinuta napiiklad
zpétna vazba systému 4.4 ¢i pfepracovany vzhled systému ohledné seznami dat,formulari ¢i
rozvrzeni Sablony zakladni stranky.

5.3 JUnit testy

JUnit testy se v aplikaci nachézi pro kontrolovani zakladnich funkeci servisni vrstvy apli-
kace. Tato kontrola pfedchéazi kazdému nasazeni aplikaci na server, pfi $patném vyhodnocen{
téchto testt se nové verze nenasadi, dokud testy neprojdou tspésné. Tyto testy testuji hlavné
zakladni funkcionalitu servisni vrstvy pfi vytvareni, editovani a mazani entit spolu s néko-
lika vybranymi uZivatelskymi pfedméty, jako je napfiklad registrovan{ uzivatele na vybrany
predmét ¢i testovani manipulace s entitami pfi nutnosti unikatnich zédznamt. V kratkosti
popisi jednotlivé ¢asti téchto testi.

5.3.1 TestHelper

Tato tfida slouzi jako pomocnik pii vytvafeni testovacich koédt. Obsahuje vybrané casti
testovactho koédu, které se opakuji ve vice testech. Protoze kazdy test musi byt sam o sobé
sobéstacny, je potieba vytvéaiet vSechny pomocné entity vidy znovu. V ramci této t¥{dy se tak
nachézi pomocné metody pro vytvareni testovacich entit User, CourseSemester, Semester,
Role a Task. Zaroveii pro vycisténi databaze od testovacich dat po dobéhnuti testt obsahuje
metody k mazani vyse zmifiovanych testovacich entit.
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£ Jenkins XTI ? o ik ounisi

Test Result : service

Vsechny testy

Class

Obréazek 5.2: Zobrazeni vysledkii JUnit test v programu Jenkins

Celkove se téchto testd nachézi v aplikaci 8, kde nékteré testy jsou postaveny na testovani

vice manipulaci s entitami. VétSinou se testuje vytvareni, editace a mazani testovaci entity
spolu s pomocnymi entitami v jednom testu.

5.3.2 UserTest

Pti

testovani metod UserService se testuje manipulace s entitou User. Testuje se vytvafeni,

editace a mazani této testovaci entity. Zaroven se také testuje vytvarFeni entity uzivatel s
uzivatelskym jménem jiz existujictho uzivatele. Zde se ocekava chyba neunikatniho vysledku
béhu metody.

Q@Test

public void testUserActions() {
testCreateUser();
testEditUser();
testDeleteUser();

3

@Test (expected=NonUniqueResultException.class)
public void testNonUnique() {

try {

testCreateUser();

testNonUniqueUser() ;

} catch (NonUniqueResultException ex) {

testHelper.deleteDummyUser () ;
throw ex;
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5.3.3 RoleTest

V testovani entity role se testuje vytvareni, editace a mazani testovaci entity. Tato role mé
prazdny seznam prév.

Q@Test

public void testRoleActions() {
testCreateRole(new ArrayList<String>());
testEditRole(new ArrayList<String>());
testDeleteRole();

5.3.4 PermissionTest

V této testovaci tiidé se testuje existence vSech potiebnych povoleni ke spravnému béhu
aplikace. Seznam téchto pravidel a jejich funkcionality popisuji v uzivatelské dokumentaci v
ptiloze této préace. B.3

@Test

public void testPermissionsExists() {
testPermissionExists("listUsers");
testPermissionExists("createUser");
testPermissionExists("editUser");

5.3.5 SemesterTest

V tomto testovacim souboru se testuje klasickd manipulace s entitou - vytvareni, editace a
mazani. Zaroven se také testuje pritomnost alespoinl jednoho semestru v databazi, vzhledem
k nutnosti miniméalné jednoho semestru pro spravné fungovani celé aplikace.

QTest

public void testSemesterActions() throws CustomException {
UserDT0 userDTO = testHelper.createDummyUser() ;
userService.createUser (userDTO) ;
testCreateSemester (new HashSet<String>(), userDTO0.getUsername());
testEditSemester (new HashSet<String>(), userDT0.getUsername());
testDeleteSemester();
testHelper.deleteDummyUser () ;

}

QTest

public void testSemesterCount() {
List<SemesterDT0> semestersDT0 = semesterService.getSemesters();
Assert.assertTrue (semestersDT0.size() > 0);




5.3. JUNIT TESTY 57

5.3.6 CourseSemesterTest

P#i testovani manipulace s entitou CourseSemester se testuje vytvareni, editace a mazani
testovaci entity. Také se testuje zapsani uZivatele do testovaciho predmétu.

QTest

public void testCourseSemesterActions() throws CustomException {
UserDTO userDTO = testHelper.createDummyUser () ;
userDTO0. setUserId(userService.createUser (userDT0) .getUserId());
SemesterDTO semesterDTO = testHelper.createDummySemester() ;
semesterDT0.setSemesterId(semesterService.createSemester (semesterDTO, new

HashSet<String>(), userDTO0.getUsername()).getSemesterId());

CourseSemesterDT0 courseSemesterDT0 = testCreateCourseSemester (semesterDT0) ;
testEditCourseSemester (courseSemesterDT0.getCourseSemesterId());
testRegisterCourseSemester (courseSemesterDT0.getCourseSemesterId());
testDeleteCourseSemester (courseSemesterDT0.getCourseSemesterId()) ;
testHelper.deleteDummyUser() ;
testHelper.deleteDummySemester () ;
testHelper.deleteDummyCourseEdit () ;
}

public void testRegisterCourseSemester(Integer courseSemesterId) throws
CustomException {
UserDTO userDT0 = testHelper.createDummyUser () ;
userService.registerCourse(courseSemesterId, userDTO0.getUsername());
Assert.assertTrue(courseSemesterService.isUserRegisteredInCourseSemester
(userDTO.getUsername (), courseSemesterId));

5.3.7 TaskTest

V poslednim testu testuji manipulaci se zdkladnim vzorkem entity Task. Testuje se vytvarent,
editace a mazani této entity a také manipulace s touto entitou pii vytvareni dlohy, kdy tiloha
s tfmto nazvem uz existuje.

QTest
public void testRoleActions() throws FileNotFoundException, NonUniqueException,
CustomException {
UserDTO userDTO = testHelper.createDummyUser () ;
userDTO0. setUserId(userService.createUser (userDT0) .getUserId());
SemesterDTO0 semesterDT0 = testHelper.createDummySemester () ;
semesterDT0.setSemesterId(semesterService.createSemester (semesterDTO, new
HashSet<String>(), userDTO0.getUsername()).getSemesterId());
CourseSemesterDT0 courseSemesterDT0 =
testHelper.createDummyCourseSemester (semesterDT0) ;
CourseSemester courseSemester =
courseSemesterService.createCourseSemester (courseSemesterDT0) ;
courseSemesterDT0.setCourseSemesterId(courseSemester.getCourseSemesterId());
TaskDTO taskDTO = testCreateTask(courseSemesterDTO) ;
testEditTask(courseSemesterDT0, taskDTO0.getTaskId());
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testDeleteTask(taskDTO.getTaskId());
testHelper.deleteDummyUser () ;
testHelper.deleteDummySemester () ;
testHelper.deleteDummyCourse() ;

Q@Test (expected=NonUniqueResultException.class)
public void testNonUnique() throws FileNotFoundException, NonUniqueException,
CustomException {
UserDTO userDT0 = testHelper.createDummyUser () ;
userDTO. setUserId(userService.createUser (userDT0) .getUserId());
SemesterDT0 semesterDTO = testHelper.createDummySemester() ;
semesterDT0.setSemesterId(semesterService.createSemester (semesterDT0, new
HashSet<String>(), userDT0.getUsername()).getSemesterId());
CourseSemesterDT0 courseSemesterDT0 =
testHelper.createDummyCourseSemester (semesterDT0) ;
CourseSemester courseSemester =
courseSemesterService.createCourseSemester (courseSemesterDTO) ;
courseSemesterDT0.setCourseSemesterId(courseSemester.getCourseSemesterId()) ;
try {
TaskDTO taskDTO = testCreateTask(courseSemesterDT0) ;
testNonUniqueTask (courseSemesterDT0) ;
} catch (NonUniqueResultException ex) {
testHelper.deleteDummyUser () ;
testHelper.deleteDummySemester () ;
testHelper.deleteDummyCourse() ;
throw ex;




Kapitola 6
Zaveér

6.1 Zhodnoceni vysledki prace

V zéavéru se pokusim popsat splnéni jednotlivych cilti v ramci celé diplomové préce.

Provedte resersi dostupnijch systéma pro spousténi a vyhodnocovdni programovacich iloh,
zeyména Uva Judge, ACM ICPC, Dom Judge o dalsich systémi pouZivanych v programova-
cich soutéZich. V kapitole 2 se vénuji reSer$im vySe zminénych systémi a k tomu navic
systému Sharif Judge. Snazim se vzdy obecné popsat to, co jednotlivé pojmy a systémy zna-
menaji, a u téch, které jsou Open Source a jde tedy tak zjistit hlavn{ aspekty a pozadavky
systému, i vice informaci o danych aplikacich.

Podle visledki reserse navrhnéte a realizujte vyhodnocovaci systém pro vijuku programo-
vani a algoritmizace na FEL CVUT. Z vysledkti reSerSe hlavné open source projekti jsem
si navrhl formu strukturovaného systému 2.3 pro nahravani a vyhodnocovani tloh. Tento
systém také obsahuje velké moznosti v administra¢nim rozhrani pro rozdéleni zodpovédnosti
a povinnosti mezi vice uzivateld.

Systém musi umoznit prdci registrovangch posluchaci jednotlivijch predmétia FEL a také
poskytnout funkéni rozhrant pro neregistrované uzivatele mimo FEL. Jak pro studenty CVUT,
tak pro obecné zajemce, je mozné registrovat se do systému a zaujmout tak roli studentti
(posluchag¢i). Mohou se zapsat do nabidnutych pfedméti a zde odevzdavat feSeni k pfiprave-
nym ulohdm. Pokud bude v budoucnu potieba, je mozné rozdélit roli Student na roli Student
zCVUT a obecny posluchac¢. V ramci této praci ale tato nutnost nevznikla a tak nebyla im-
plementovana. Nicméné pfidani nové role a ptifazen{ ji povolenych prav je v administra¢nim
rozhran{ velice jednoduché a je to mozné tak udélat v pripadé potreby.

Systém dovoli ucitelim predméti vklddat a editovat dlohy, nastavoval podminky vyhodno-
covdani a klasifikace pro skupiny studenti nebo hosti, sledovat statistiky uspésnosti studentd
a jednotlivygch wloh. Veskerou tuto funkénost je mozné vidét v kapitole 4 kde ji dopodrobna
popisuji. Ucitelé maji vSechny tyto moznosti s tim, Ze hodnoceni dloh studentd v daném
pfedmétu jsou vSechny v jedné tabulce hodnoceni tloh pfedmétu, kde je mozné vybirat
konkrétni tlohy k zobrazeni, pokud je to pro ucitele pirehlednéjsi.

Souédsti prace bude webové rozhrani systému a jeho uzZivatelskd i programdtorskd doku-
mentace. Webové rozhran{ je popsano v praci, co se tyce uzivatelské dokumentace, tak ta
se nachézi v pfiloze této prace. Programatorski dokumentace je v samotném zdrojovém
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kédu a z komentéid pripojenych k jednotlivym tfidam a metodam je vygenerovin dokument
JavaDoc.

Zvazte a podle mozZnosti realizugte rozhrani systému pro spoluprdci s informacnim systé-
mem KOS, pripadné dalsimi servery FEL. Funkénost a ovladatelnost systému ovérte zkuseb-
nim provozem ve vyjuce predmétu algoritmizace. Co se tyce spoluprace se systémem KOS, déje
se tak pFes KOSApi 3.4.10.1. V této kapitole je popsana tato technologie a dale v implemen-
taci je mozné najit spolupraci s timto rozhranim p#i importovani pfedméti z databaze KOS.
Testovani se studenty pfedmétu algoritmizace probihalo pribézné 3 meésice a jeho popis je
mozné naleznout v kapitole 5.1.

Nésleduji navrhovand vylepSeni, které by mohla fesit budouci pozadavky na systém.

6.2 Navrhy na vylepSeni

6.2.1 LoadBalancer a vice stroji

Je mozné, ze v dobé velké zatéze nebude jeden stroj stthat. Nebo by mohlo byt vhodné prave
v otekdvanych dobach vétsi zatéze (tfeba v dobé zkousky) mit vétsi vykon systému. Pro
tyto pozadavky bych navrhoval FeSeni, kdy by jeden server slouzil jako Load Balancer [14]
a rozdéloval praci vice serverim, které by se registrovaly a spustily v dobé potieby. Vznikla
by tak moZnost vétsiho vykonu celého systému, ktery by mohl pokryt potfebné pozadavky.
Vznikly by tak ale problémy, tykajici se drzeni informace relace, protoze jednotlivé pozadavky
by mohly chodit na razné stroje a bylo by tak potfeba tento problém fFesit.

6.2.2 FELid

KOSApi je vyborny systém na importovani dat ze systému KOS. Nicméné pro piihlasovani
studenttt CVUT nemusf byt vhodny soucasny zptisob (tedy nova registrace) ani importovani
jejich dat z KOSu. Nejidedlnéjsi by bylo asi propojit soucasny systém se systémem FELID,
ktery umoziuje autentizaci uzivatele pies jeho jméno a hlavni pifstupové heslo do systému
KOS. Tento 1ic¢et by se pak sparoval s i¢tem v systému a uzivatel by se tak mohl pfihlasovat
pres své ddaje z KOSu a déle pracovat v systému pod sparovanym uctem.

6.2.3 WebSocket

Tato technologie by umoznila obousmérnou komunikaci v rdmci webového rozhrani mezi
serverem a klientem. HTTP pozadavky funguji pouze na bazi jednordzového pozadavku a
odpovédi. Nicméné pres technologii WebSocket by bylo mozné posilat uzivateli rizné notifi-
kace naptiklad o vyhodnoceni jeho feSeni, zpravy ucitelt k danym tloham ¢&i cokoli by bylo
potfeba délat asynchronné a nezavisle na akcich uzivatele v systému.

6.3 Posledni slovo

Chtél bych Vam podékovat za precteni této diplomové prace a doufam, Ze se Vam alespon
urdité ¢asti libily.
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REST Representational State Transfer
SQL Structured Query Language
SPOJ Sphere Online Judge

SSL Secure Sockets Layer

TLS Transport Layer Security

UT User Interface

URL Uniform Resource Locator



Priloha B

Instalac¢ni a uzivatelskid dokumentace

B.1 Testovaci server

V této pifloze uvadim informace o serveru na kterém byla aplikace vyvijena a testovana.
Konfigurace jednotlivych souborii aplikace je dostupna na pfilozeném CD této prace.

e Opera¢ni systém: Debian GNU /Linux verze 7.0 (Wheezy)

e Model procesoru: AMD Opteron(tm) Processor 6168

e Pocet jader procesoru: 2

e Velikost harddisku: 20GB

e Velikost paméti: 2GB

o IP adresa: 147.32.84.188

e Uzivatel 1 (Role Admin): uzivatelské jméno - admin01, heslo - adminl
e Uzivatel 2 (Role Ucitel): uzivatelské jméno - ucitel01, heslo - ucitel01

e Uzivatel 3 (Role Student): uzivatelské jméno - student01, heslo - student01

B.2 Instala¢ni navod

Tento instala¢ni navod piedpokladé, ze instalace bude probihat na opera¢nim systému s
jddrem Linux, testovano bylo na opera¢nim systému Ubuntu 14.04.1 LTS. Predpoklada in-
stalaci balickt gce a g++ pro kompilaci programii napsanych v jazyce C a C++, stejné jako
predpokladé instalaci Javy pro pieklad programii napsanych v jazyce Java. Dale pfedpo-
klada nainstalovany Tomcat? a MySQL Server aktudlni verze. Predpoklada také nakonfigu-
rovany Tomcat7 pro presmérovani SSL a tedy i platny certifikit. Pokud neni potieba mit
zapnuté SSL, neni potieba tuto konfiguraci v Tomcat7 mit, nicméné je potieba odebrat atri-
but requires-channel="https"ze souboru security.xml pied vytvofenim souboru ROOT.war.
Konfigurace aplika¢nich soubort je stejné jako je na pfilozeném CD, pfi zméné libovolnych
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dat (domaci slozky, ptihlagovacich dat do databéze ¢i dalsich) je potFeba zménit pFislusné
konfiguraéni soubory.

1. Vytvofte slozku /home/tomcat7/.
2. Nakopirujte obsah slozky home do slozky /home/tomcat7/.

3. V nainstalovaném MySQL vytvoite databazi uploadsystem, a poté je potiFeba spustit
uploadsystem.sql, ktery databazi naplni potfebnymi daty.

4. Vytvofte pies libovolny néstroj ROOT.war soubor ze zdrojovych kodii aplikace (Warbler,
Eclipse a dalsi).

5. Nakopirujte vytvoreny ROOT.war soubor do doméci slozky s nahranymi aplikacemi v
Tomcatu 7.

6. Restartujte Tomcat?7.

7. Aplikace by nyni méla byt dostupna na adrese podle konfigurace Tomcat 7 souboru
server.xml.

B.3 Uzivatelskd dokumentace

V wuzivatelské dokumentaci se budu vénovat hlavné pravidlim odevzdavani feSeni a poté
popisum jednotlivych prav v aplikaci.

B.3.1 Odevzdavani feSeni

P1i odevzdavani feSeni je potfeba mit na paméti nékolik stanovenych pravidel. Je mozné mit
své Feeni ve vice t¥idach/souborech, ale vechny tyto soubory musi byt v jedné slozce/ba-
licku. Nazev tohoto balitku neni limitovan a nazev tiid/soubort také neni limitovan a7 na
jedno pravidlo, kdy v FeSeni musi existovat soubor Main, ktery obsahuje hlavni spoustéci
metodu aplikace main. Déle je potiFeba feSen{ nahravat v archivu zip, nédzev tohoto archivu
je rovnéz libovolny. Po nahrani feseni je mozné, Ze nastane kompila¢ni chyba. U této chyby
mize byt uvedeny i jeji zdroj - napiiklad, ze v8echny tiidy se nenachézeli v jednom balicku,
¢i ze nebyla nalezena t¥ida Main. Také je moZné, ze pii prohledavani feSeni bylo nalezeno
vice pouzitych programovacich jazykt. To je rovnéz neptipustné.

Kompilace Java

javac *.java &

Kompilace C

gcc --std=c99 -1m *.c -o Main &
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Kompilace C++

g++ -std=c++11 *.cpp -0 Main &

B.3.2 Prava v aplikaci

V této casti se zaméfim na slovni popis jednotlivych prav v aplikaci. Jednotliva pravidla jsou
sefazena podle nazvu.
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PRILOHA B. INSTALACNI A UZIVATELSKA DOKUMENTACE

Nézev pravidla

Role, kterym je toto pravo
UImoznéno

Popis pravidla

changeViewedSemester

Admin, Student, Ugitel

Slouz{ ke zmé&né aktualniho
semestru.

createCourse Admin Slouzi k vytvofeni pfed-
métu.

createCourseSemester Admin, Utitel Slouzi k vytvofeni predmétu
a predmétu ve vazbeé k aktu-
alnimu semestru.

createRole Admin Slouzi k vytvofeni role.

createSemester Admin Slouzi k vytvoreni semestru.

createTask Admin, Ucitel Slouzi k vytvofeni tlohy.

createUser Admin Slouzi k vytvofeni uzivatele.

deleteCourse Admin Slouzi ke smazani predmétu.

deleteCourseSemester Admin, Uditel SlouZi ke smazani pfedmétu
ve vazbé na aktualni se-
mestr.

deleteRole Admin Slouzi ke smazéni role.

deleteSemester Admin Slouzi ke smazani semestru.

deleteTask Admin, U¢itel Slouzi ke smazéni tlohy.

deleteUser Admin Slouzi ke smazani uzivatele.

detailClassification Admin, Ucitel Slouzi k zobrazeni hodno-
cenf tloh.

detailCourse Admin Slouzi k zobrazeni detailu
predmétu.

detailCourseSemester Admin, Student, Ucitel Slouzi k zobrazeni detailu
pfedmétu ve vazbé k aktu-
alnimu semestru.

detailOutputFile Admin, Ucitel Slouzi k zobrazeni vystup-
nich soubori hodnoceni.

detailRole Admin Slouzi k zobrazeni detailu
role.

detailSemester Admin Slouzi k zobrazeni detailu
semestru.

detailSolution Admin, Student, Ugitel Slouzi k zobrazeni detailu
feSeni.

detailSolutionLog Admin, Ucitel Slouzi k zobrazeni detailu
feSeni.

detail Task Admin, Student, Ucitel Slouzi k zobrazeni detailu
tlohy.

detailUser Admin Slouzi k zobrazeni detailu
uzivatele.

duplicateTask Admin, Ucitel Slouzi k duplikovani tlohy,
tedy vytvareni nové tulohy
s vybranymi stejnymi daty
staré ulohy.

editCourse Admin Slouzi k editaci pfedmeétu.

editCourseSemester Admin, Utitel Slouzi k editaci predmétu ve
vazbé na aktuélni semestr.

editRole Admin Slouzi k editaci role.

editSemester Admin Slouzi k editaci semestru.

editTask Admin, Ucitel Slouzi k editaci tlohy.

editUser Admin Slouzi k editaci uzivatele.

importCourseSemesters

Admin, Ucitel

Slouzi k importovani pred-




Priloha C

Obsah prilozeného CD

source

t resources
src

| home
script
data
temp
log
| javadoc
| latex
| uploadsystem.sql

source - slozka se zdrojovymi kédy a konfiguraénimi soubory aplikace

source - resources - slozka s vybranymi konfigura¢nimi soubory aplikace (konfigurace
spring, databaze a application.properties

source - src - zdrojové kédy aplikace, v podslozce webapp se pak nachézi konfiguraéni
soubory pretty-faces, faces-config a web.xml

home - obsah doméci slozky projektu, tento obsah je nutné zkopirovat do doméci slozky
projektu tak jak je nakonfigurovana v application.properties

home-script - slozka obsahujici nutné skripty k vyhodnocovani tloh v podporovanych
jazycich

home-data - hlavni datova slozka aplikace, obsahuje informace o studentech i pfedmétech

home-temp - slozka s do¢asnymi soubory, slouzi jako pifechod pro nahravané soubory do
aplikace

home-log - slozka se souborem app.log, ktery obsahuje log celé aplikace

javadoc - slozka s vygenerovanym javadocem

latex - slozka se Sablonou diplomové prace

uploadsystem.sqgl - sql skript pro naplnéni databaze pfipravenymi nutnymi daty pii in-
stalaci aplikace
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