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Abstract

The goal of this thesis is to explore existing solutions to user programme evaluation and to
design and programme a system, which will evaluate sent solutions in chosen languages C,
C++ and Java. These solutions will be uploaded to the system via web interface, which will
also contain administration properties for managing whole system. There will be a couple
of roles, which will have limited and distributed access to resources for management decent-
ralization. Application will also manage users, roles, semesters, courses, tasks, solutions and
their evaluation and comparison. It should also enable connection with KOS for importing
information of courses.

Abstrakt

Cílem diplomové práce je prozkoumat jiº existující °e²ení vyhodnocování zasílaných úloh a
navrhnout systém, který bude vyhodnocovat zasílané úlohy ve vybraných programovacích
jazycích C, C++ a Java. Tyto úlohy budou zasílané p°es webové rozhraní, které zárove¬ bude
obsahovat administra£ní rozhraní pro správu celého projektu. V systému se bude nacházet
n¥kolik rolí, jejichº práva budou rozd¥lená tak, aby umoº¬ovala decentralizaci správy celé
aplikace. Systém bude umoº¬ovat správu uºivatel·, rolí, semetr·, p°edm¥t·, úloh, °e²ení a je-
jich vyhodnocování a porovnávání. Zárove¬ by m¥l také umoº¬ovat propojení s informa£ním
systémem KOS pro importování informace o p°edm¥tech.
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Kapitola 1

Úvod

1.1 Motivace

D·vodem tohoto projektu byla absence aplika£ního systému, který by umoº¬oval lidem mimo
systém �VUT vyzkou²et si vy°e²it r·ºné programovací problémy, které by se podobaly t¥m,
které se °e²í v r·zných technických p°edm¥tech. Tento systém by mohl slouºit pro propagaci
�VUT na st°edních ²kolách a skloubil by pohled na studenty vysokých ²kol. Automatické
vyhodnocování by zajistilo co nejvíce podobné podmínky p°i hodnocení úloh a systém by
tak mohl být pouºíván i pro studenty �VUT. P°evedlo by se více zodpov¥dnosti na niº²í
role aplikace tak, aby v²e nestálo pouze na administrátorech a více lidí tak mohlo spravovat
r·zné aspekty aplikace.

Na ²kole se v tuto chvíli nachází n¥kolik informa£ních systém·, z nichº jsem p°i²el do
kontaktu hlavn¥ s vyhodnocovacím systémem na Courseware[5]. Tento systém umoº¬uje
omezené automatické vyhodnocování úloh student· �VUT, nicmén¥ neumoº¬uje p°ístup
student·m jiných ²kol. Také je zde velká zodpov¥dnost hlavního administrátora, p°es kterého
chodí v²echny poºadavky na vytvá°ení dodate£né funk£nosti £i správu jednotlivých p°edm¥t·
a úloh.

1.2 Popis jednotlivých kapitol

1. Úvod - v této kapitole popisuji svoji motivaci k vytvo°ení tohoto projektu.

2. Popis problému, speci�kace cíle - v této kapitole provádím re²er²i a vypsání d·leºitých
aspekt· podobných projekt· této diplomové práci. Hlavn¥ se zam¥°uji na projekty
Uva Judge, DOM Judge, ACM ICPC a Sharif Judge. N¥kolik z t¥chto projekt· je
i vypsáno v zadání této diplomové práce. Vºdy se snaºím popsat hlavní aspekty a
poºadavky na spu²t¥ní u t¥chto projekt· tam, kde to jde, tedy u t¥ch, které jsou
open source a je moºné tyto aspekty a poºadavky de�novat. Zárove¬ uvádím obecný
p°ehled o t¥chto projektech. V poslední £ásti této kapitoly se v¥nuji popsání poºadavk·
z hlediska uºivatelských rolí na výsledný systém tak, jak jsme si je de�novali spolu s
vedoucím práce na za£átku a v pr·b¥hu vývoje.

1



2 KAPITOLA 1. ÚVOD

3. Analýza £ástí diplomové práce - zde se v¥nuji vypsání jednotlivých £ástí diplomové
práce v pr·b¥hu návrhu. Také zde popisuji jednotlivé technologie, které byly v pr·b¥hu
vývoje pouºity. U kaºdé technologie se snaºím popsat její hlavní aspekty a d·vody, pro£
jsem si je vybral.

4. Implementace - této kapitole je v¥nována hlavní £ást celé diplomové práce. Popisuji
zde hlavní aspekty celé aplikace tak, jak se postupn¥ vyvíjely a popisuji i £áste£n¥
konkrétní implementace pouºitých technologií a kon�guraci systému. Objevují se zde
také obrázkové ukázky jednotlivých £ástí aplikace pro lep²í pochopení chování aplikace.

5. Testování - v p°edposlední £ásti diplomové práce se v¥nuji testování. Uzav°ené testo-
vání pro n¥kolik vybraných uºivatel· probíhalo od po£átku vývoje aplikace, otev°ené
testování s n¥kolika paralelkami vybraných p°edm¥t· (celkem asi 40 student·) se ko-
nalo v¥t²inou 1-2x za týden v pr·b¥hu 3 m¥síc·. Zárove¬ zde také popisuji JUnit testy,
které zaji²´ují otestování hlavní funk£nosti servisní vrstvy aplikace.

6. Záv¥r - poslední kapitola se v¥nuje zhodnocení výsledk· cíl· diplomové práce, úsp¥²-
nosti spln¥ní zadání. Zárove¬ také popisuji moºné navrhované vylep²ení, které by mohly
zvý²it pohodlí ovládání z pohledu uºivatele £i roz²í°it funkcionalitu pro lep²í pouºívání.



Kapitola 2

Popis problému, speci�kace cíle

2.1 Re²er²e podobných projekt·

2.1.1 UVa Judge

Uva Judge [30] je online automatizovaný systém pro vyhodnocování °e²ení programovacích
problém·, který byl vytvo°en roku 1995. V jeho archivu problém· se nachází více neº 4300
problém·. Dá se zde voln¥ registrovat a zasílat vlastní problémy, také °e²it otev°ené úlohy.

Projekt nav²tívilo uº více neº 620 000 unikátních náv²t¥vník· a bylo zde celkov¥ zasláno
p°es 14 620 200 °e²ení k vyhodnocení. Krom¥ samotných programovacích úloh se také po°á-
dají ob£asné sout¥ºe, kde mají ú£astníci za úkol vy°e²it dané mnoºství programovacích úloh
men²ího rozsahu v p°id¥leném £asovém okn¥. Jednotlivé problémy obvykle obsahují n¥kolik
odstavc· popisu úlohy a ukázkový vstup a výstup.

Podporované jazyky

• C;

• C++;

• Pascal;

• Java;

Hlavní aspekty programu a poºadavky zde neuvádím, protoºe Uva Judge není open source
a není tak moºné determinovat konkrétní speci�kace pro spu²t¥ní.

2.1.2 DOM Judge

DOM Judge [6] je open source automatizovaný vyhodnocovací systém, na jehoº vývoji se po-
dílí v tuto chvíli 12 p°isp¥vatel·. Slouºí k po°ádání programovacích sout¥ºí. Obsahuje zp·sob
pro zasílání °e²ení k programovacím úlohám, vyhodnotí je a automaticky umoº¬uje náhled
k výsledk·m vyhodnocení skrze webové rozhraní. Jeho hlavní vyuºití je p°i programovacích
sout¥ºích, kdy jsou °e²itelé p°ipojeni p°es webové rozhraní a úlohy v p°id¥leném £asovém
limitu. Je vyvíjen pod GNU GPL licencí.
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4 KAPITOLA 2. POPIS PROBLÉMU, SPECIFIKACE CÍLE

Podporované jazyky

• C;

• C++;

• Java;

Hlavní aspekty

• Open Source;

• webové rozhraní pro jednoduchost a p°enositelnost;

• ²kálovatelnost

• modulární systém pro p°idávání dal²ích programovacích jazyk·/kompilátor·;

• opakovaná evaluace zaslaných °e²ení, detailní info odevzdání a výsledk·;

• °e²í i bezpe£nost odevzdávání a vyhodnocování;

Poºadavky na spu²t¥ní

• alespo¬ 1 stroj, na kterém b¥ºí Linux, s právy administrátora;

• Apache web server s PHP 5 a p°íkazovou °ádkou;

• MySQL nebo MariaDB databázi verze 4.1 £i vy²²í;

• kompilátory pro programovací jazyky;

2.1.3 ACM ICPC

ACM-ICPC [1] je programovací sout¥º mezi univerzitami na celém sv¥t¥. Koná se kaºdý rok
od roku 1977, sponzorována �rmou IBM. Je sloºena z více úrovní, kdy celkové �nále se koná
formou jedné akce, která trvá 4 dny. Tato sout¥º probíhá nap°í£ v²emi kontinenty.

Podporované jazyky

• C;

• C++;

• Pascal;

• Java;
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Kaºdý tým se skládá ze 3 student·, kte°í mají mén¥ neº 5 let výuky na univerzit¥ p°ed
danou sout¥ºí. B¥hem sout¥ºe mají týmy 5 hodin na vy°e²ení 8-12 úloh. Programy poté
b¥ºí na testovacích datech, které zjistí korektnost daného °e²ení. V p°ípad¥ chyb je tým
noti�kován a m·ºe své °e²ení odevzdat znovu. Vít¥zem se stává tým, který vy°e²í nejvíce
úloh v daném £ase, a kaºdé odmítnuté °e²ení je penalizováno. Kaºdý tým má pouze jeden
po£íta£, který m·ºe pouºít k vytvá°ení °e²ení úloh.

Poslední rok ze sout¥ºe zú£astnilo p°es 39 000 student· z více neº 2 000 univerzit a 94
zemí po celém sv¥te. ACM ICPC na lokální úrovni vyuºívá vyhodnocovacích systém· jako
jsou Uva Judge, Dom Judge a dal²í ke konání lokální £ásti sout¥ºe.

2.1.4 SPOJ

Sphere online judge neboli SPOJ [25] je vyhodnocovací systém, který b¥ºí na internetu.
Umoº¬uje vytvá°ení úloh coº vyºaduje komunikaci se správci systému, kdy je pot°eba zaslat
seznam privilegií dané úlohy. Systém je £áste£n¥ automatizovaný, kdy libovolný uºivatel
práv¥ m·ºe vytvo°it úlohu a pod¥lit se o ní se zbytkem komunity.

Podporované jazyky(je jich aº 50, vypisuji jen n¥které znám¥j²í)

• C;

• C++;

• Java;

• Python;

• Ruby;

• Python;

• Perl;

• PHP;

Celý projekt má registrováno p°es 200 000 uºivatel· a je velice aktivní. Samotný projekt
je proprietární software, i kdyº z vyjád°ení administrátor· na fórech jsem vy£etl, ºe je v
budoucnu moºné vydat SPOJ pod licencí GPL £i pod podobnou licencí. Není tak moºné
vypsat hlavní aspekty systému ani poºadavky na spu²t¥ní, stejn¥ jako u Uva Judge.

2.1.5 Sharif Judge

Sharif judge [23] je open source online vyhodnocovací systém. Webové rozhraní je napsáno v
PHP, vyhodnocování v pozadí zaji²´ují BASH skripty. V²echny jazyky krom¥ Pythonu mají
ochrany systému proti zneuºití od nahrávaných °e²ení.
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Podporované jazyky

• C;

• C++;

• Python;

• Java;

Hlavní aspekty

• uºivatelské role - admin, hlavní u£itel, u£itel, student;

• bezpe£nostní ochrany;

• ochrana plagiátorství - MOSS;

• pravidla pro pozdní odevzdání;

• opakovaná evaluace zaslaných °e²ení;

• fronta zpracovávaných °e²ení;

Poºadavky na spu²t¥ní

• webový server na kterém b¥ºí PHP verze 5.3 a nov¥j²í;

• PHP p°íkazovou °ádku;

• MySQL databázi s mysqli roz²í°ením pro PHP nebo PostgreSQL;

• nástroje pro kompilaci pro jednotlivé programovací jazyky;

Pro ochranu C/C++/Python zaslaných °e²ení se vyuºívá program Shield, který pomocí
de�novaných pravidel zakazuje pouºívání nebezpe£ných p°íkaz·, které by mohly ohrozit sys-
tém - nap°íklad práce se soubory, fork a dal²í. Pro ochranu Java °e²ení pouºívá výchozí
Java Security Manager. Celkov¥ tedy °e²í bezpe£nost na úrovni daného zaslaného °e²ení -
kontroluje, zda se pouºívají zákazané metody £i p°ístupy.

2.2 Cíle diplomové práce

Cílem diplomové práce je prozkoumat jiº existující °e²ení vyhodnocování zasílaných úloh a
navrhnout níºe uvedené £ásti systému.

• Administra£ní rozhraní, které umoºní níºe uvedené p°ípady uºití a rozloºí míru zod-
pov¥dnosti na více lidí neº jen administrátory systému (systém rolí - Admin, U£itel,
Student).
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• Vyhodnocovací systém pro vybrané programovací jazyky s moºností a popisem p°i-
dání dal²ích, de�novaný systém porovnávání jednotlivých °e²ení s moºností a popisem
p°idání dal²ích, který bude °e²it otázky bezpe£nosti nahrávaných °e²ení.

• Umoºnit i uºivatel·m z jiných ²kol zkusit si vy°e²it dané úlohy a vid¥t jejich výsledky.

• Propojení s jinými systémy �VUT na p°ípadný import dat do systému - hlavn¥ p°ed-
m¥t·.

P°ípady uºití

• Administrátor

� vytvá°ení a spravování uºivatel·;

� vytvá°ení a spravování rolí;

� vytvá°ení a spravování semestr·;

� vytvá°ení a spravování p°edm¥t·;

� vytvá°ení a spravování úloh;

� vytvá°ení a spravování °e²ení;

� kontrolovaný p°ístup k jednotlivým zdroj·m (práva, p°ihlá²ení uºivatele);

� akce uvedené i u ostatních rolí;

• Student

� registrovat se na p°edm¥ty;

� moºnost m¥nit aktuální semestr;

� vid¥t detaily p°edm¥tu;

� vid¥t detaily úloh;

� odevzdávání °e²ení na úlohy;

� vid¥t detaily a stav svých °e²ení a jednotlivých evaluací porovnané v·£i referen£-
nímu °e²ení;

• U£itel

� moºnost m¥nit aktuální semestr;

� moºnost vytvá°et a spravovat p°edm¥ty v daném semestru;

� moºnost vytvá°et a spravovat úlohy v p°edm¥tech;

� zobrazení hodnocení výsledk· °e²ení vybraných úloh v p°edm¥tech;

� zobrazení v²ech °e²ení dané úlohy;

� roz²í°ené detaily vyhodnocení (výstupy);

� zobrazení logu °e²ení - kdy zasláno, z jaké IP adresy, detaily akce;
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Toto byly základní poºadavky, které byly postupn¥ konzultovány s vedoucím práce. Dal²í
poºadavky vyplynuly z vývoje a budou uvedeny v implementa£ní £ásti a vysv¥tleno je-
jich °e²ení. Tyto poºadavky se týkají hlavn¥ pohodlnosti práce se systémem, zp¥tná vazby
jednotlivých akcí, p°ehlednosti zobrazovaných dat, korektnosti p°ístupu a dal²ích hledisek.
Kompletní seznam práv, které lze p°i°adit i nov¥ vytvo°eným rolím, je moºné naleznout v
uºivatelském manuálu B.3.

2.3 Návrh struktury projektu

Co se tý£e struktury projektu, v²echny sou£ásti se nachází na jednom serveru. Tento systém
musí mít nainstalován distribuci opera£ního systému Linux Debian Jessie. Co se tý£e star²ích
verzí, nebo jiných distribucí, velká £ást t¥chto systém· by umoºnila spu²t¥ní celého projektu
s jednou výjimkou - LXC. Celkový seznam poºadavk· na stroj, na kterém se projekt testoval,
je moºné naleznout v B.1. Na serveru m·ºeme odd¥lit 3 sou£ásti projektu.

Obrázek 2.1: Návrh struktury projektu

První £ástí je samotná webová aplikace, kterou nasazujeme do Tomcatu 7. Pro funk£ní
SSL p°ipojení je pot°eba nakon�gurovat Tomcat a umoºnit stroji p°ijímaní poºadavk· na
daném portu. Aplikaci je moºné do Tomcatu nasadit p°es jeho vlastní webové rozhraní, nebo
je moºné ji nakopírovat do p°íslu²né sloºky webapps a restartovat Tomcat. P°edtím, neº se
ale toto bude dít, je pot°eba nastavit databázi.

Druhou £ásti je tak samotná MySQL databáze. Je pot°eba nainstalovat MySQL server
balí£ek a poté, co je databáze staºená, nakon�gurovat p°ístup pro aplikaci. Co se tý£e kon-
krétních p°ihla²ovacích údaj·, je moºné se o nich dozv¥d¥t více v kapitole 4.1.1. Poté, co
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je p°ístup do databáze nakon�gurován, je nutné je²t¥ vytvo°it databázi uploadsystem. Tu
je nutné vytvo°it ru£n¥ a poté spustit SQL skript uploadsystem.sql, který databázi naplní
nutnými daty (práva, role, výchozí semestr pro zobrazení a výchozí administrátorský ú£et).

T°etí £ástí je souborový systém, do kterého se ukládají nutná data pro správný chod
aplikace. Obsahuje v²echny nahrané £i vytvo°ené sloºky a soubory, které aplikace vyuºívá
ve webovém rozhraní a vyhodnocovacím systému. Nutné nastavení základní sloºky se d¥je
v 4.1.1 a do této základní sloºky je p°ed startem aplikace pot°eba zkopírovat sloºky data,
temp, script a log.

V poslední £ásti návrhu si p°edstavíme komunikaci mezi klientem a serverem. Klient si
otev°e webový prohlíºe£, zadá p°íslu²nou adresu. Tomcat7 odposlouchává na výchozím portu
443 pro HTTPS poºadavky a p°esm¥ruje poºadavek do webové aplikace. Ta tento poºadavek
zpracuje a pokud je pot°eba, na£ítá £í ukládá data do databáze a souborového systému.
Pokud by v aplikaci vypnulo SSL, to samé platí pro port 80, coº je výchozí port pro HTTP
poºadavky.
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Kapitola 3

Analýza £ástí diplomové práce

3.1 Uºivatelské rozhraní

Uºivatelské rozhraní by m¥lo umoº¬ovat pohodlné ovládání, dostate£nou zp¥tnou vazbu o
akcích uºivatele a usnad¬ovat práci. Popí²eme si vybraný p°ípad uºití z hlediska zaintereso-
vaných osob.

Z hlediska zadávajícího musí rozhraní umoºnit vytvo°ení p°edm¥tu v daném semestru,
v tomto p°edm¥tu dále vytvo°it úlohu, nahrát k ní zadání, referen£ní °e²ení, nahrát sadu
vstup· a de�novat pro n¥ jednotlivá omezení, jako je t°eba £asový £i pam¥´ový limit. Dále je
nutné mít moºnost kontrolovat jak jednotlivé výsledky, tak mít p°ehled o v²ech výsledcích k
dané úloze a p°ehledné zobrazení celkových výsledk· vybraných úloh v²ech student·, kte°í
mají daný p°edm¥t zapsán.

Z pohledu studenta rozhraní musí umoº¬ovat zapsání p°edm¥tu, následné odevzdávání
úloh k vybrané úloze a kontrolování jejich stavu. Poté, co je °e²ení vyhodnoceno, by m¥l
mít student zp¥tnou vazbu o tom, jak jeho °e²ení dopadlo, jak si vedlo v porovnání s refe-
ren£ním °e²ením, mít moºnost zobrazit si i soubory, které nahrál, aby si mohl zkontrolovat,
ºe je opravdu v²e v po°ádku. Pokud dojde k n¥jaké chyb¥ p°i kompilaci, systém by se m¥l
pokusit speci�kovat za jakých okolností k chyb¥ do²lo, aby tak student m¥l p°ehled o tom,
co pot°ebuje opravit.

Je zde pot°eba zmínit, ºe krom¥ obecných práv p°ístupu k vybraným zdroj·m, která se
vztahují na celé role, je pot°eba implementovat vybraný p°ístup k daným zdroj·m. Co se
tý£e studenta, tak jsem de�noval následující pravidla.

• Student má p°ístup pouze k zapsaným p°edm¥t·m.

• Student má p°ístup pouze k úlohám v zapsaných p°edm¥tech.

• Student má p°ístup pouze ke svým vlastním °e²ením.

Z hlediska u£itele je pot°eba de�novat pravidel víc. Tato pravidla slouºí k uji²t¥ní, ºe
u£itelé nebudou moci ovliv¬ovat zdroje (p°edm¥ty, úlohy) ostatních u£itel·.

• Student má p°ístup pouze k zapsaným p°edm¥t·m.

11
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• Student má p°ístup pouze k úlohám v zapsaných p°edm¥tech.

• Student má p°ístup pouze ke svým vlastním °e²ením.

Celkov¥ tato pravidla brání zneuºití systému a umoº¬ují spravování pouze t¥ch zdroj·,
ke kterým by m¥l mít daný uºivatel p°ístup. Ke konkrétní implementaci t¥chto pravidel a
celého administra£ního rozhraní se dostaneme v kapitole 4.

3.2 Vyhodnocovací systém

Vyhodnocovací systém má za úkol na poºádání rozbalit dané °e²ení, zjistit, v jakém jazyce
je °e²ení napsáno, zkontrolovat, zda jsou spln¥ny podmínky odevzdání a v p°ípad¥ úsp¥²né
kontroly dané °e²ení zkompilovat. Poté, co je °e²ení zkompilováno, se pou²tí s de�novanou
sadou vstup· a generují se tak výstupy. Výchozí evaluátor bude fungovat tak, ºe tyto vý-
stupy porovná s výstupy referen£ního °e²ení a v p°ípad¥, ºe se do posledního znaku shodují,
vyhodnotí daný testovací p°ípad jako úsp¥²ný a p°i£te za n¥j p°íslu²ný po£et bod·. P°i
implementaci dal²ích typ· evaluátor· je moºné stanovit jiná pravidla.

Vzhledem k tomu, ºe je moºné paralelní vyhodnocování úloh, je pot°eba de�novat systém,
který bude °e²ení, která je pot°eba vyhodnotit, °adit do fronty a postupn¥ vyhodnocovat.
Toto omezení je pot°eba implementovat z d·vodu zachování integrity procesu. Pokud by se
dané °e²ení vyhodnocovalo spolu s dal²ími 20 najednou, mohlo by to ovlivnit hlavn¥ £asové
trvání celého procesu a tím by tam mohlo dojít k nerovným podmínkám mezi vyhodnocová-
ním jednotlivých °e²ení. �e²ení tohoto problému je uvedené v kapitole 4.13.

3.3 Bezpe£nost odevzdaných uºivatelských °e²ení

Je pot°eba nezapomenout na bezpe£nost nahrávaných °e²ení a odstín¥ní jejich b¥hu v·£i
zbytku systému, který se je snaºí vyhodnotit. Vzhledem k tomu, ºe systém spou²tí libovoln¥
vytvo°ené programy je zde velké nebezpe£í zneuºití systému. Obzvlá²´ je pot°eba ochránit
zbytek systému, a´ uº souborový systém, databázi £i ovládací prvky a programy systému
na kterém aplikace b¥ºí. Pokud budeme konkrétní, hlavní problémy spu²t¥ní uºivatelských
°e²ení spo£ívají v práci se soubory, p°ístup k síti, pojmenované roury, sockety, za°ízení a
sdílená pam¥´. Je pot°eba navrhnout °e²ení, které se pokusí odizolovat celý p°eklad a spu²t¥ní
uºivatelského °e²ení od ostatních zdroj·, ke kterým nemá mít p°ístup.

3.3.1 Sandbox

Sandbox [22] je ozna£ení pro proces odd¥lení b¥hu programu od ostatních zdroj·, tedy bez-
pe£nostní mechanismus, který slouºí k odizolování b¥ºícího procesu od sou£ástí, ke kterým
nemá mít p°ístup. Pokud budeme mluvit speci�cky o jednotlivých jazycích, na dané kon-
krétní programovací jazyky existují implementace tohoto prost°edí. Nicmén¥ jejich vyuºití
p°ichází s podmínkami. Hlavním nedostatkem je, ºe dané implementace se li²í, ne vºdy jsou
dokonalé a hlavn¥ je pot°eba pro kaºdý programovací jazyk mít danou implementaci. Ne ke
v²em programovacím jazyk·m taky tato moºnost existuje. Typicky se v t¥chto jednotlivých
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implementacích kontroluje, zda proces, který b¥ºí v sandboxu, nepouºívá ur£itou sadu za-
kázaných metod (p°ístup·). Toto je také nep°íjemná vlastnosti, kdy se m·ºe v budoucnu
objevit nová metoda nebo p°ístup a v konkrétní implementaci sandboxu na daný programo-
vací jazyk tak nemusí být tato metoda £i p°ístup kontrolována. To pak p°edstavuje riziko.

Speci�ckým p°íkladem sandboxu je tzv. virtualizace. Vytvo°íme virtuální systém, který
se chová jako reálný, nicmén¥ má omezené moºnosti p°ístupu k za°ízením. Jako za°ízení zde
beru vý²e zmín¥né moºnosti p°ístupu k souborovému systému, síti, pojmenovaným rourám,
pam¥ti a dal²ím. Toto je vcelku ideální moºnost - chci vytvo°it stejné podmínky pro v²echny
uºivatele - tedy stejný virtualizovaný systém se stejnými pravidly. Tato pravidla pak de�nuji
tak, aby uºivatelé nemohli ohrozit zbytek reálného systému, který tento virtuální systém
simuluje. Implementací tohoto p°ístupu existuje více, nicmén¥ je pot°eba brát v potaz systém,
na kterém aplikace b¥ºí.

3.3.2 AppArmor

AppArmor [2] nebo "aplika£ní brn¥ní"je bezpe£ností modul linuxového jádra, který b¥ºí pod
GNU GPL licencí. Umoº¬uje administrátorovi systému speci�kovat kon�gura£ní soubor pro
kaºdý proces, ve kterém se de�nují pravidla a moºné zacházení s tímto procesem. Krom¥
manuálního vytvo°ení kon�gura£ního souboru je také moºnost zapnutí tzv. "u£ení", kdy
uºivatel zachází s daným procesem tak, jak by ho pouºíval za normálního chodu. Poté, co
projde v²echny p°ípady, ukon£í tento mód a vytvo°í se kon�gura£ní soubor, který odpovídá
danému vyuºívání, které uºivatel p°edvedl. AppArmor je nabízen jako sou£ást SELinux,
který je zaloºen na ozna£ování cest k soubor·m.

Problémem AppArmoru pro ná² systém je de�nování pravidel pro konkrétní program
(proces). Pokud bych se snaºil AppArmor nastavit pro konkrétní uºivatelské °e²ení, musel
bych pokaºdé p°idávat dal²í a dal²í kon�gura£ní soubory. Zde by byla relace kon�gura£-
ního souboru k nahranému °e²ení 1:1. Jinou moºností by bylo de�novat pravidla p°ímo pro
spou²t¥ní nap°íklad programu java. Problém ale je, ºe tato pravidla by se pak aplikovala na
v²echny programy, které jsou javou spou²t¥ny a tedy i t°eba na²e java aplikace. Nepoda°ilo
se mi najít zp·sob jak tyto programy rozli²it, proto jsem AppArmor zavrhl. Na²el jsem také
totiº ideáln¥j²í °e²ení - tím je LXC.

3.3.3 LXC

LXC neboli Linux containers je virtualizace na úrovni opera£ního systému, která b¥ºí na
jád°e linux. Díky ní je moºné nechat b¥ºet vícero izolovaných Linuxových systému (kontej-
ner·) v jednom reálném systému. K ur£ení pravidel a omezení pro dané kontejnery se vyuºívá
technologie cgroups, která b¥ºí na linuxovém jád°e. Cgroups také poskytují izolaci jednot-
livých jmenných prostor·. LXC pro²lo dlouhým vývojem, kdy ve star²ích verzích nebylo
tak zabezpe£ené, jako podobné systémy v dané dob¥. Nicmén¥ v nejnov¥j²ích distribucích
umoº¬uje virtualizaci konkrétní linuxové distribuce a kvalitní odd¥lení tohoto systému od
systému, který ho spou²tí.

Konkrétní p°ístup je zde takový, ºe se vybere distribuce linuxu, kterou se snaºíme vir-
tualizovat, a poté se k ní de�nuje sada pravidel. V této distribuci nainstalujeme pot°ebné
balí£ky pro p°eklad a b¥h program· tak, jako bychom to d¥lali v reálném systému. Navrhl
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jsem °e²ení tak, ºe pro kaºdý programovací jazyk by existoval jeden p°edp°ipravený kontej-
ner. V p°ípad¥ vyvolání akce vyhodnocení °e²ení naprogramovaném v daném jazyce by se
tento kontejner naklonoval, dal by se mu p°ístup k do£asné sloºce, do které by se nakopíro-
vala v²echna pot°ebná data - zdrojový kód °e²ení, testovací vstupy a p°ípadné dal²í soubory,
které by byly nutné k vyhodnocení. Poté by se provedl zmín¥ný postup 4.13 a výsledné vý-
stupy by se nakopírovaly do p°íslu²né sloºky. Porovnaly by se podle konkrétního evaluátoru
s referen£ními výstupy a do²lo by k výsledku.

Krása tohoto °e²ení spo£ívá v izolaci nebezpe£né £ásti procesu vyhodnocování uºiva-
telského °e²ení (tedy spu²t¥ní uºivatelského °e²ení s testovacími daty) od zbytku systému.
T¥mto kontejner·m by se neposkytly ani p°ístupy k síti a p°ípadným dal²ím zdroj·m, ke kte-
rým bychom cht¥li zabránit v p°ístupu. Výsledné porovnání evaluátoru uº není nebezpe£né
v·£i zbytku systému a je tak moºné provád¥t bez omezení.

Ke navrhovanému °e²ení tohoto problému je moºné nahlédnout v kapitole 4.6.

3.4 Pouºíté technologie

V této kapitole p°edstavím jednotlivé technologie, které jsem v diplomové práci pouºil. P°i
vybírání jsem se snaºil soust°edit na pouºívání voln¥ p°ístupných £i open source technologií,
aby tak nedo²lo k p°ípadným problém·m v budoucím nasazení aplikace. Konkrétní vyuºití
technologií budu uvád¥t aº u daných situací v kapitole 4.

3.4.1 Java EE

Java EE [9] je sou£ást platformy Java, která je ur£ená pro vývoj informa£ních systém· v£etn¥
sí´ových a webových sluºeb. Poskytuje API pro vývoj velkých, n¥kolikavrstvých, ²kálovatel-
ných a bezpe£ných aplikací. Roz²i°uje tak standardní edici platforma Java SE a umoº¬uje
hlavn¥ vývoj systém· skládajících se z modul·, b¥ºících na webovém serveru. Systémy jsou
vyvíjeny zejména v programovacím jazyku Java, d·raz je kladen hlavn¥ na konvence oproti
kon�guraci a vyuºívá anotací k ozna£ení chování jednotlivých £ástí programu. �asto se vy-
uºívá jazyku XML pro kon�guraci aplikace.

Java EE pro²lo od roku 2000 velkým vývojem. Postupn¥ se p°idala podpora pro JSP,
JSF , REST, MVC architekturu, Java Servlet, Java Message Service, práci s formátem JSON
a dal²í. P°es stálou dominanci °e²ení webových aplikací pomocí LAMP, Java EE získává
postupn¥ na popularit¥. Její nevýhodou je hlavn¥ vysoká cena za po£áte£ní kon�guraci a
rozjezd aplikace. Oproti vý²e zmín¥nému LAMP p°ístupu, který je relativn¥ rychle nastaven
a p°ipraven k nasazení aplikace do produk£ního prost°edí, Java EE vyºaduje n¥kolik sou-
bor·, obsahujících kon�guraci pro webový server, práci s databází, zabezpe£ení, transakce,
RESTful URL a dal²í.

Nicmén¥ tuto nevýhodu vynahrazuje hlavn¥ u v¥t²ích aplikací, kde po£áte£ní cena za
kon�guraci je vynahrazena udrºitelností aplikace, konzistencí a £itelností. Jak bylo vý²e
zmín¥no, aplikace se skládá z modul· a tak se dá i lépe roz²i°ovat. Existuje dnes mnoho
aplika£ních rámc·, které operují nad Java EE a spolu s jejím standardem umoº¬ují rychlý
a kontinuální vývoj webových aplikací. Je zde lep²í podpora pro nové technologie, vzniká
mnoho open source projekt· nad touto platformou. Jeden z t¥chto aplika£ních rámc· jsem
vyuºil i p°i vývoji této práce - Spring Framework.
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3.4.2 Spring Framework

Spring framework [26] je open source aplika£ní rámec pro Java platformu. Je vývijen pod
Apache licencí, iplementuje návrhový vzor IoC, kdy jednotlivé £ásti programu dostávají
tok zpracování poºadavk· v programu od obecné, znovupouºitelné knihovny. Je opakem
klasického procedurálního programování, kdy konkrétní napsané £ásti programu volají obecné
knihovny ke zpracování poºadavku.

Tento aplika£ní rámec sice nenutí uºivatele do n¥jakého konkrétního návrhového modelu,
nicmén¥ se stal velice populární alternativou k zab¥hnutému EJB modelu. Jádro tohoto
rámce mohou pouºít v²echny Java programy, nicmén¥ obsahuje roz²í°ení pro práci s webo-
vými aplikacemi.

Hlavní aspekty

• Umoº¬uje vývoj webových aplikací za pouºití POJO objekt·. Výhoda POJO objekt·
je v tom, ºe není pot°eba pouºít separátní EJB kontejner jako aplika£ní server, ale lze
pouºít pouze robustní servletový kontejner jako je nap°íklad Tomcat7.

• Skládá se z jednotlivých modul·, které je moºné pouºít jako £ásti nebo i jako celek.
Pokud je tedy pot°eba pouºít pouze ur£ité £ásti, je moºné pouºít pouze ty, které jsou
pot°eba a ostatní ignorovat.

• Vyuºívá n¥kolik existujících technologií jako nap°íklad n¥kolik ORM aplika£ních rámc·,
logovacích prost°edk· a dal²í.

• Testování aplikace napsané ve Springu je také velice jednoduché, protoºe kód, který je
závislý na prost°edí, je p°esunut do tohoto rámce. Podporuje testování s JUnit testy a
uleh£uje tak výrazn¥ vývoj celé aplikace.

• Injekce závislostí - stará se tvorbu, údrºbu a zánik jednotlivých instancí anotovaných
t°íd, kdy tyto t°ídy jsou implementované v podstat¥ jako singletony a vkládají se tak
do jiných t°íd, které jsou na nich závislé. Odpadá tak tedy pot°eba údrºby jednotlivých
instancí a závislosti jednotlivých t°íd na jiných je jednoduché implementovat i udrºovat.

• Webový aplika£ní rámec je MVC rámec, který poskytuje alternativu k webovým apli-
ka£ním rámc·m jako je Struts nebo jiným mén¥ populárním rámc·m.

• Poskytuje podporu pro technologie pro práci s databázemi jako jsou JPA, Hibernate a
dal²í.

• Poskytuje vhodné API pro práci s výjimkami, které vyhazují speci�cké technologie jako
JDBC, Hibernate a dal²í. Je moºné tak s t¥mito výjimkami pracovat konzistentn¥ jako
s klasickými, nekontrolovanými výjimkami.

• Poskytuje také rozhraní pro konzistentní práci s transakcemi. Tyto transakce je moºné
²kálovat i pro v¥t²í mnoºství databází.
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Obrázek 3.1: P°ehled modul· v aplika£ních rámci Spring Framework

Více popí²u injekci závislostí, protoºe to je hlavním znakem IoC ve Springu. Implementuje
se zp·sobem, ºe se napí²e rozhraní pro t°ídu, kterou chceme pozd¥ji injektovat do jiných.
Daná konkrétní t°ída pak toto rozhraní bude implementovat, anotuje se pomocí jedné z
anotací, které zna£í Spring komponentu(@Service, @Component, @Repository a dal²í). Poté
na míst¥, kde chceme vloºit závislost na danou t°ídu, se vloºí anotace @Autowired a pod
tuto anotaci se vloºí objekt typu daného rozhraní. Pokud existuje pouze jedna t°ída, která
implementuje dané rozhraní, Spring si tuto komponentu vyhledá a dosadí správnou instanci
na dané místo p°i b¥hu programu.

Spring framework má vlastní AOP aplika£ní rámec z d·vodu p°esv¥d£ení, ºe je moºné
poskytnout základní AOP vlastnosti bez velké komplexnosti a´ uº v návrhu, implementaci £i
kon�guraci. Je zaloºen na proxy návrhovém vzoru, který je kon�gurován aº za b¥hu aplikace.
Odebírá to tak nutnost kroku kompilace, nicmén¥ je moºné pouºívat pouze ve°ejné metody,
které jsou na dostupné na existujících objektech.

3.4.3 Spring Security

Spring security [27] je open source projekt na Java EE platform¥, který slouºí k zabezpe£ení
zdroj· v aplikaci p°ed neoprávn¥ným pouºíváním. Je vyvíjen pod Apache licencí a od roku
2003, kdy byl zaloºen, doznal mnoho zm¥n a stal se jedním z nejoblíben¥j²ích nástroj· p°i
zabezpe£ování webových aplikací, zvlá²´ p°i spolupráci se Spring Frameworkem.

Hlavní aspekty

• Autenti�kace a Autorizace - jeden z klí£ových koncept· rámce, nejd°íve autenti�ko-
vat uºivatele podle jím zadaných údaj· a poté mu zp°ístupnit konrétní zdroje, tedy
autorizovat jeho akce.

• Bezpe£nostní �ltry - autorizování akcí autenti�kovaného uºivatele probíhá p°es sadu �l-
tr· de�novanou bu¤ v kon�gura£ním XML souboru nebo je moºné kontrolovat p°ístup
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k jednotlivým de�novaným metodám ve Spring komponentách p°es anotace (@PreAu-
thorize a dal²í).

• Stará se o de�nování p°ihlá²ení uºivatele, kam bude p°esm¥rován po p°ihlá²ení, od-
hlá²ení uºivatele, kam bude p°esm¥rován p°i odhlá²ení, de�nuje t°ídu, která se stará o
zamíntuté pokusy o autenti�kaci £i autorizaci.

• Stará se i o chování p°i vypr²ení relace.

• Je moºné de�novat chování i pro zabezpe£ený protokol HTTPS.

Je výborným pomocníkem p°i zabezpe£ování zdroj· pomocí povolených práv pro auten-
ti�kované uºivatele, nicmén¥ z mého pohledu není dostate£ný co se tý£e p°ístupu na vybrané
zdroje pro vybrané uºivatele. Lze si p°edstavit p°íklad, který jsem uvád¥l v kapitole 2.2, kdy
student má mít p°ístup pouze ke svým °e²ením a ne k °e²ením ostatních student·. Nesta£í
tak pouze napsat povolení pro p°ístup k detailu °e²ení, ale je pot°eba dal²í vrstva autorizace
akce a to na úrovni poºadavku konkrétního uºivatele.

3.4.4 SSL/TLS

Secure Sockets Layer(SSL) a její následník Transport Layer Security (TLS) [29] se pouºívají
jako ochranná vrstva mezi vrstvou transportní a aplika£ní. Slouºí k ²ifrování a zabezpe£ení
komunikace hlavn¥ na internetu. Pro ²ifrování a autentizaci uºivatel· se pouºívají dva typy
klí£· - soukromý a ve°ejný. Ve°ejný klí£ je známý v²em, nicmén¥ soukromý klí£ zná pouze
jeho majitel. Proces autentizace popisuje obrázek 3.2.

V tomto projektu je pouºíván protokol HTTPS coº je nadstavba protokolu HTTP, která
je roz²í°ena o bezpe£nostní sloºku. Tato sloºka zaru£uje ²ifrování dat práv¥ pomocí protokolu
SSL/TLS. Slouºí tak k zabezpe£ení komunikace p°ed p°ípadnými úto£níky, kte°í by se snaºili
odposlouchávat citlivé informace, jako jsou nap°íklad data k p°ihlá²ení.

3.4.5 MySQL

MySQL [17] je jedním z nejpouºívan¥j²ích rela£ních databázových systému. Jednou z jeho
výhod pro ná² projekt je, ºe je open source a b¥ºí pod GNU GPL licencí. Je napsán v
C++ a je moºné jej pohodln¥ pouºívat v opera£ních systémech Linux. Pro m¥ osobn¥ je
to jednozna£ná volba rela£ní databáze, mám s ní dobré zku²enosti za n¥kolik posledních let
a umoº¬uje jak jednoduché pouºívání pro mén¥ zku²ené uºivatele, tak mnoho pokro£ilých
nástroj· pro práci s daty.

Hlavní aspekty

• Pro práci s daty pouºívá obecn¥ zab¥hnutý jazyk SQL.

• Podporuje práci s mnoha jazyky, pro tento projekt je d·leºitá podpora pro jazyk Java.

• Pracuje velice rychle a dokáºe si poradit i v¥t²ími sadami dat, zatím jsem nem¥l pro-
blémy v °ádech desetitisíc· dat s operacemi nad t¥mito daty (podle o�ciální dokumen-
tace je moºné v jedné databázi mít aº desítky milion· záznam·).
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• Výhodou open source je volná dostupnout a pouºívání, není tedy pot°eba za pouºívání
platit a navíc je moºné si kód databáze upravit podle svých p°edstav.

Co se tý£e práce s MySQL, je moºné s ní pracovat p°es p°íkazovou °ádku nebo je moºné
vyuºít mnoho externích nástroj· pro p°ipojení do databáze a zde operovat nad daty. Zálo-
hování databáze lze d¥lat p°es nástroj mysqldump.

3.4.6 Hibernate

Hibernate [8] je technologie pro mapování objekt· na rela£ní data. Je to open source projekt,
který byl zaloºen pod LGPL licencí. Slouºí jako aplika£ní rámec k perzistentnímu ukládání
dat do rela£ních databázových systém·. Pouºívání Hibernate vede k velké redukci problém·
co se tý£e perzistentního ukládání dat, sniºuje riziko nekonzistence chování a v p°ípad¥
chybných operací poskytuje srozumitelnou zp¥tnou vazbu. Dá se p°edstavit jako most mezi
aplika£ní £ástí projektu a perzistentní £ástí. Hibernate je implementace JPA aplika£ního
rozhraní, speci�cky nejnov¥j²í verze implementují JPA 2.0 rozhraní, které bylo p°ijato v JSR
317.

Hlavní aspekty

• Mapování Java objekt· do databázových tabulek lze dosáhnout pomocí anotací nebo
kon�gura£ního XML souboru.

• Poskytuje jednoduché a srozumitelné API pro ukládání a obnovení dat p°ímo z data-
báze.

• V kon�gura£ním souboru lze nastavit, jak se bude aplikace chovat v·£i databázovému
schématu p°i spu²t¥ní - vytvo°ení, smazání a vytvo°ení, validace, aktualizace.,

• K operacím nepot°ebuje aplika£ní server.

• Snaºí se optimalizovat dotazy do databáze pro sníºení zát¥ºe na databázový systém.

• Poskytuje jazyk HQL pro jednodu²²í dotazy p°es Java objekty.

Je d·leºité zmínit podporu pro databázi MySQL, kterou v tomto projektu pouºívám.
Také neopomenu podporu pro transak£ní zpracování poºadavk·, která je v projektu pot°eba.

3.4.7 Primefaces

Primefaces [21] je populární JSF UI aplika£ní rámec, který se pouºívá p°i vývoji webových
aplikací k p°ehlednému uºivatelskému rozhraní. Je to open source projekt, který byl zaloºen
pod Apache licencí. V tuto chvíli nejnov¥j²í verze 5.1 obsahuje velké mnoºství nástroj· pro
práci s daty p°i vývoji. Uvedu zde d·leºité vlastnosti a nástroje a poté v implementa£ní £ásti
se zam¥°ím na konkrétní implementaci a pouºití t¥chto nástroj·.
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Hlavní aspekty

• Malé mnoºství nutné po£áte£ní kon�gurace k rozb¥hnutí Primefaces v aplikaci.

• Vysoká komunitní základna p°i testování, °e²ení chyb v aplika£ním rámci a velké mnoº-
ství aktualizací.

• P°es 100 komponent, které usnad¬ují práci s daty, jejich zobrazení a následné zpraco-
vání.

• Moºné AJAXové zpracování poºadavk· od uºivatele.

• Zobrazování a práce s dialogy.

• Validace formulá°· na stran¥ klienta.

• Velká variace zobrazení celé aplikace - v²e stojí na principu témat, kdy se na jednom
míst¥ zvolí p°íslu²né téma a tím se zm¥ní vzhled celého uºivatelského rozhraní.

• Vázání hodnot v uºivatelském rozhraní na data v entitách v dal²ích vrstvách aplikace.

Klí£ové komponenty, které vyuºívám v aplikaci

• DataList - slouºí k zobrazení seznamu dat.

• Dialog - slouºí k zobrazení dialogu (a´ uº interaktivního, modálního nebo klasického).

• Form - slouºí k zobrazení formulá°e, p°ípadn¥ s p°edvypln¥nými daty.

• CommandButton, CommandLink.

• FileUpload - slouºí k p°ehlednému nahrávání soubor·.

• FileDownload - slouºí k moºnosti stahování soubor·, soubory je moºné na£ítat i formou
streamu.

• MenuBar a MenuItem - slouºí k zobrazení seznamových menu.

• UI-Include - slouºí k nahrání jiného souboru, umoº¬uje tvo°ení View vrstvy z n¥kolika
znovupouºitelných zdroj· (tedy ²ablony).

• AJAXové eventy - na velké mnoºství akcí, které jsou propojeny s ostatními kompo-
nentami.

• Media - slouºí k zobrazování r·zných typ· médií jako jsou nap°íklad PDF soubory,
hudba, videa a dal²í objekty.
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3.4.8 Pretty Faces

Pretty Faces [20] je open source knihovna, která slouºí k p°episování URL. Obsahuje n¥kolik
dal²ích výborných nástroj· i mimo URL p°episování, jako je nap°íklad moºnost p°ed ren-
derováním samotné stránky zavolat vybrané metody v aplikaci. Proto se dá vyuºít i jako
dodate£ná vrstva ochrany zdroj· p°ed neautorizovaným pouºíváním. Ve svém projektu ji
pouºívám jak pro p°episování URL do uºivatelsky p°ijateln¥j²í podoby, tak práv¥ jako doda-
te£nou sloºku ochrany zdroj·.

Hlavní aspekty

• Velice jednoduchá kon�gurace - p°idá se závislost v Maven projektu do kon�gura£ního
souboru pom.xml a vytvo°í se XML kon�gura£ní soubor pretty-con�g, ve kterém se
de�nují jednotlivá pravidla.

• URL p°episování (http://example.com/resources/task.xhtml?id=85 naproti p°íjemn¥j²í
podob¥ z pohledu uºivatele http://example.com/task/85).

• Moºnost zavolání akcí v r·zných fázích JSF renderování, jejíº URL se p°episuje

• Injekce dat p°ímo do prom¥nných v aplikaci.

• Zpracování jak parametr· v cest¥ URL, tak query parametr·.

• Moºnost generalizace pravidel, kdy m·ºou pravidla-d¥ti d¥dit od pravidel-rodi£· a
roz²i°ovat jejich chování.

• Moºnost vyuºití standardních JSF validátor· p°i práci s parametry.

3.4.9 Log4j a GmailSMTPAppender

Log4j [15] je open source knihovna, která je dostupná pod Apache licencí a slouºí k logování
v Java projektech. Umoº¬uje n¥kolik forem logování, z nichº d·leºité pro tento projekt jsou
formy logování do souboru a posílání logu e-mailem. Co se tý£e zasílání log· e-mailem, zde
jsem si dovolil vyuºít alternativy k standardnímu SMTPAppenderu, který poskytuje Log4j
knihovna. Je to z d·vodu problému této knihovny s odesíláním log· na Gmail e-maily, protoºe
neposkytuje SSL podporu. Proto jsem vyuºil p°ímo GmailSMTPAppenderu [24] s jednou
drobnou úpravou od sebe a to na °ádku 123, kdy jsem dodal UTF-8 kódování pro správné
zobrazování diakritiky. GmailSMTPAppender je v podstat¥ roz²í°ení SMTPAppenderu od
Log4j, které m¥ní metody na iniciaci spojení a posílání zásobníku log·.

Hlavní aspekty

• Jednoduché p°ipojení do projektu - p°idání závislosti do pom.xml souboru a vytvo°ení
kon�gura£ního souboru log4j.properties.

• Moºnost logování v ur£itém formátu

• Moºnost logování do souboru, do konzole, do e-mailu.
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• Moºnost logování aº od ur£ité úrovn¥ chyby(INFO, WARN, ERROR, FATAL), vypnutí
logování (OFF), zapnutí reºimu detailn¥j²ích zpráv (DEBUG, TRACE).

3.4.10 Propojení s �VUT systémem - KOSApi, REST, OAuth2, Jersey

3.4.10.1 KOSApi

Citace z [13]: "KOSapi poskytuje aplika£ní rozhraní (API) v podob¥ RESTful webových sluºeb,
které zprost°edkovává p°ístup k vybrané £ásti dat v databázi KOS. Odstra¬uje nutnost zpraco-
vávání export·, neustálou duplikaci v²ech dat a potíºe s jejich udrºováním. RESTové sluºby
staví na osv¥d£ených konceptech webu jakoºto distribuovaného prost°edí vzájemn¥ prováza-
ných informací. KOSapi umoº¬uje a podporuje vznik ²kolních i studentských aplikací, které
pro svou £innost vyºadují online aplika£ní p°ístup k dat·m souvisejícím s výukou. Tvo°í také
jednu ze základních komponent nov¥ vznikajícího Informa£ního systému �VUT (IS �VUT).
Od verze 3.2 je KOSapi napojené p°ímo na databázi KOS a poskytuje p°ístup pro £tení k
vybrané podmnoºin¥ dat týkající se bílé knihy, rozvrh·, student· apod. Star²í verze KOSapi
získávaly data z databázových export· KOS (jiº jsou mimo provoz)."

Pro tento projekt je d·leºité toto API z hlediska importování dat o p°edm¥tech. Je
nutné se do KOSApi p°ipojit, autenti�kovat a stahovat data o p°ed¥m¥tech v aktuálním
semestru. Tato data se poté vyuºívají jako základ p°i volání vlastních funkcí na vytvá°ení
p°edm¥t· vzhledem k aktuálnímu semestru v systému. Pro autenti�kaci v KOSapi se vyuºívá
technologie OAuth2.

3.4.10.2 REST

Citace z [4]: "Zkratka REST znamená Representational State Transfer. Spoléhá se na bezsta-
vovost, klient-server architekturu a pracuje p°es HTTP protokol. REST je styl architektury
pro návrh sí´ových aplikací. Hlavní my²lenkou je vyuºívání dnes jiº velice zab¥hnutého pro-
tokolu HTTP pro p°enos zpráv, spí²e neº vyuºívání velmi komplexních mechanism· jako
CORBA, RPC nebo SOAP. M·ºeme také °íci, ºe v REST vyuºívá moºností WWW (World
Wide Web) Aplikace postavené na tomto principu vyuºívají HTTP poºadavk· k posílání,
£tení, aktualizování a mazání dat. Tedy vyuºívají HTTP protokol pro v²echny 4 operace z
CRUD principu práce s daty."

RESTful principy, které se budu snaºit v projektu dodrºet

• Klient-server model - klient se serverem komunikuje prost°ednictvím HTTP poºadavk·
a webového prohlíºe£e, server obstarává ve²kerou logiku.

• Bezestavovost - kaºdý jednotlivý poºadavek musí obsahovat v²echny data pot°ebná pro
jeho zpracování. Pokud tedy daný poºadavek budeme opakovat ve stejných podmín-
kách, m¥lo by dojít ke stejnému zpracování a výsledku.

• Moºnost cachovat odpov¥di - tato moºnost existuje implicitn¥ p°i cachování odpov¥dí
na HTTP poºadavky.
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• Systém skládající se z vrstev (klient neví, zda je p°ipojen p°ímo k �nálnímu serveru
nebo k n¥jakému prost°edníku) - vzhledem k faktu, ºe load balancer 6.2.1 je navrhován
pouze jako p°ípadné vylep²ení, je klient p°ipojen p°ímo k serveru, který sám zpracovává
poºadavky.

• Uniformní rozhraní - jednozna£né de�nování zdroj· (/task/87), akcí (/task/87/edit).

Ve své bakalá°ské práci [4] rozebírám architekturu REST mnohem více dopodrobna, pro
v¥t²í detaily tedy odkazuji do ní.

3.4.10.3 OAuth2

OAuth verze 2.0 [18] je autoriza£ní aplika£ní rámec, který slouºí k autorizaci klienta. V
celém procesu �gurují 3 strany, klient, autoriza£ní server a server se zdroji. Autoriza£ní
server umoº¬uje klientovi p°ístup k serveru se zdroji po úspe²n¥ autorizaci. Moºností této
autorizace je n¥kolik (Authorization Code, Implicit, Resource owner password credentials,
Client Credentials). Pro tento projekt jsem zvolil metodu Client Credentials, jejíº komunikaci
je moºné vid¥t na obrázku 3.2. D·vod této volby je jednoduchý - p°i dotazu na zdroje z
KOSapi se nepot°ebujeme vázat na konkrétního uºivatele, pot°ebujeme obecn¥ data o v²ech
p°edm¥tech. Tato data jsou ur£itým zp·sobem �ltrována, aby nedo²lo ke stahování p°íli²
velkého mnoºství dat a zpomalení aplikace.

Obrázek 3.2: Proces autentizace uºivatele

Obrázek krátce popí²u. Nejd°ív¥ je pot°eba získat tzv. Client Credentials. Tyto se zís-
kají od autoriza£ního serveru p°ed jakoukoli autentizací. Poté se tyto údaje pouºívají p°i
autoriza£ním poºadavku na autoriza£ní server. Ten vyhodnotí, zda má povolit autorizaci £i
ne. Pokud se autorizace povede, vrací nám úsp¥²nou odpov¥¤, která obsahuje Access Token.
Tento token má do£asnou platnost a p°i dotazu na zdroje Resource Serveru se p°ibaluje vºdy
do poºadavku. Resource server tak ví, ºe byl klient autorizován od autoriza£ního serveru a
m·ºe vrátit data ze zdroje. Konkrétní implementace této technologie se nachází v kapitole
4.10.
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3.4.10.4 Jersey

V následující citaci je popsána technologie Jersey [11].

Citace z [4]: "Jersey uº vyuºíváme jako sou£ást serverové £ásti aplikace. Obsahuje také ale
Client API pro jednoduchou komunikaci se serverem. Nejd°íve je pot°eba vytvo°it instanci
t°ídy Client. Poté p°es tuto instanci klient komunikuje se serverem p°es funkce put, get, post
a delete. Tyto funkce vytvá°í HTTP poºadavky na server a vracejí odpov¥¤ ve form¥ °et¥zce.
Tento °et¥zec se pak dále zpracovává."

V tomto projektu budou pomocí Jersey knihovny vytvá°eny poºadavky jak na autoriza£ní
server pro získaní access tokenu, tak pro poºadavky na KOSapi pro získaní pot°ebných dat
pro importování p°edm¥t·.

3.4.11 Jenkins

Jenkins [? ] je open source projekt napsaný v Jave, který je dostupný pod MIT licencí. Slouºí
jako nástroj p°i kontinuálním vývoji aplikací. Ve své základní podob¥ umoº¬uje de�novaní
tzv. "Jobs", coº jsou opakující se £innosti p°i vývoji. Je moºné zde zmínit opakované nasazo-
vání aplikace p°i zm¥nách kódu, periodické provád¥ní £inností, jako je zálohování souborového
systému, zálohování databáze, provád¥ní webových poºadavk· a dal²í. P°i instalaci ur£itých
plugin· je tak moºné nastavit Jenkins tak, aby se periodicky v²e zálohovalo, automaticky se
nasazovaly nové verze nebo nap°íklad rozli²ovat testovací a produk£ní provoz. Konkrétn¥ pro
tento projekt je d·leºitá podpora pro GIT, Maven, Tomcat nasazování aplikace, p°ehledné
zobrazení výsledk· JUnit test·, p°ehledné zobrazení úsp¥²nosti nasazení aplikace a perio-
dické spou²t¥ní ur£itých operací jako je zálohování dat v souborovém systému a databáze.
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Kapitola 4

Implementace

4.1 Kon�gurace projektu

4.1.1 application.properties

Níºe uvádím a popisuji jednotlivé £ásti kon�gura£ního souboru application.properties.

jdbc.driverClassName=com.mysql.jdbc.Driver

jdbc.url=jdbc:mysql://localhost:3306/uploadsystem?characterEncoding=UTF-8&

transformedBitIsBoolean=true

jdbc.username=root

jdbc.password=root

Seznam parametr·, které kon�gurují p°ipojení k databázi. Pouºívá se standardní mysql
ovlada£, url je trochu více kon�gurovaná z d·vodu kódování UTF-8 a odstran¥ní problému
pro p°ekládání hodnot typu Boolean. Prvky username a password zde slouºí jako kon�gurace
uºivatele, který se bude p°ipojovat do databáze.

hibernate.dialect=org.hibernate.dialect.MySQL5Dialect

hibernate.show_sql=false

hibernate.hbm2ddl.auto=validate

hibernate.generate_statistics=true

Kon�gura£ní prvky pro hibernate. Paremeter dialect je zvolen pro komunikaci s MySQL
databází, show_sql ur£uje, zda se budou logovat data z poºadavk· do databáze, hbm2ddl.auto
ur£uje, co se d¥je se schématem databáze p°i spu²t¥ní projektu a generate_statistics ozna-
£uje, zda se budou generovat statistické údaje.

root_dir=/home/tomcat7/

Parametr root_dir ozna£uje domovskou sloºku celého projektu, z ní se budou odvíjet
cesty do v²ech ostatních £ástí projektu.

4.1.2 web.xml

Níºe uvádím a popisuji jednotlivé £ásti kon�gura£ního souboru web.xml.

25
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<session-config>

<session-timeout>10</session-timeout>

<tracking-mode>COOKIE</tracking-mode>

</session-config>

Kon�gurace relace, je nastaven 10 minutový £asový limit pro vypr²ení.

<servlet>

<servlet-name>Faces Servlet</servlet-name>

<servlet-class>javax.faces.webapp.FacesServlet</servlet-class>

<load-on-startup>1</load-on-startup>

</servlet>

<servlet-mapping>

<servlet-name>Faces Servlet</servlet-name>

<url-pattern>*.jsf</url-pattern>

</servlet-mapping>

<servlet-mapping>

<servlet-name>Faces Servlet</servlet-name>

<url-pattern>*.xhtml</url-pattern>

</servlet-mapping>

<servlet-mapping>

<servlet-name>Faces Servlet</servlet-name>

<url-pattern>/faces/*</url-pattern>

</servlet-mapping>

<context-param>

<param-name>primefaces.THEME</param-name>

<param-value>afterwork</param-value>

</context-param>

Kon�gurace Faces servletu, kdy se de�nuje na jakých zdrojích bude tento servlet odpo-
slouchávat a téma afterwork pro vzhled aplikace.

<filter>

<filter-name>springSecurityFilterChain</filter-name>

<filter-class>org.springframework.web.filter.DelegatingFilterProxy</filter-class>

</filter>

<filter-mapping>

<filter-name>springSecurityFilterChain</filter-name>

<url-pattern>/*</url-pattern>

<dispatcher>FORWARD</dispatcher>

<dispatcher>REQUEST</dispatcher>

</filter-mapping>

Kon�gurace Spring security �ltru, který bude jako první ur£ovat chování p°i zpracování
poºadavku.

<context-param>

<param-name>contextConfigLocation</param-name>

<param-value>

classpath:spring/applicationContext.xml /WEB-INF/security.xml
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</param-value>

</context-param>

<context-param>

<param-name>log4j-config-location</param-name>

<param-value>classpath:log4j.properties</param-value>

</context-param>

Kon�gurace kontextových soubor· pro spu²t¥ní aplikace, Spring security a Log4j kom-
ponent.

<filter>

<filter-name>PrimeFaces FileUpload Filter</filter-name>

<filter-class>org.primefaces.webapp.filter.FileUploadFilter</filter-class>

<init-param>

<param-name>thresholdSize</param-name>

<param-value>51200000</param-value>

</init-param>

<init-param>

<param-name>uploadDirectory</param-name>

<param-value>${root_dir}temp/</param-value>

</init-param>

</filter>

<filter-mapping>

<filter-name>PrimeFaces FileUpload Filter</filter-name>

<servlet-name>Faces Servlet</servlet-name>

<dispatcher>FORWARD</dispatcher>

</filter-mapping>

Kon�guarce Primefaces �ltru pro nahrávání soubor· uºivatelem na server. Nastavuje se
zde velikost a cílová sloºka pro do£asn¥ nahrané soubory.

<error-page>

<error-code>403</error-code>

<location>/resources/xhtml/denied.xhtml</location>

</error-page>

<error-page>

<location>/resources/xhtml/error.xhtml</location>

</error-page>

Kon�gurace chybových stránek, které se zobrazují uºivateli a´ uº p°i vyhození výjimky
nebo p°i odep°ení p°ístupu na poºadovanou stránku.

4.1.3 applicationContext.xml

Nastavuje se základní balí£ek pro komponenty, v tomto balí£ku se Spring bude snaºit najít
jednotlivé komponenty. Nastavuje se soubor s parametry, které se dále pouºívají v kon�guraci
- application.properties. Importuje se zde soubor applicationContext-jpa.xml a nastavuje de-
�nice ViewScope, kterou Spring implicitn¥ nemá. Tento ViewScope není moje práce, p°evzal
jsem ho z následujícího zdroje [31]. �ást kon�gurace ViewScope se také nachází v souboru
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faces-con�g.xml (T°ída ViewScopeCallbackRegistrar také p°evzaná ze zdroje [31] na události
PostConstructViewMapEvent a PreDestroyViewMapEvent). Níºe uvádím a popisuji jednot-
livé £ásti kon�gura£ního souboru applicationContext.xml.

<context:component-scan base-package="cz.cvut.fel" />

<context:property-placeholder location="classpath:application.properties" />

<import resource="applicationContext-jpa.xml"/>

<bean class="org.springframework.beans.factory.config.CustomScopeConfigurer">

<property name="scopes">

<map>

<entry key="view">

<bean class="cz.cvut.fel.helper.ViewScope"/>

</entry>

</map>

</property>

V souboru applicationContext-jpa.xml se poté nachází kon�gurace jednotlivých prvk·
pro komunikaci s databází.

<property name="jpaProperties">

<props>

<prop key="hibernate.connection.provider_class">

org.hibernate.connection.C3P0ConnectionProvider</prop>

<prop key="hibernate.dialect">${hibernate.dialect}</prop>

<prop key="hibernate.hbm2ddl.auto">${hibernate.hbm2ddl.auto}</prop>

<prop

key="hibernate.connection.driver_class">${jdbc.driverClassName}</prop>

<prop key="hibernate.connection.url">${jdbc.url}</prop>

<prop key="hibernate.connection.username">${jdbc.username}</prop>

<prop key="hibernate.connection.password">${jdbc.password}</prop>

<prop key="hibernate.c3p0.min_size">20</prop>

<prop key="hibernate.c3p0.max_size">100</prop>

<prop key="hibernate.c3p0.timeout">300</prop>

<prop key="hibernate.c3p0.max_statements">50</prop>

<prop key="hibernate.c3p0.idle_test_period">28000</prop>

</props>

</property>

Jako hodn¥ d·leºitou bych ozna£il kon�guraci c3p0 poolu, která slouºí nejen k lep²ímu
výkonu co se tý£e dotaz· do databáze, ale také °e²í problém s dlouhou neaktivitou. Po dlouhé
neaktivit¥ v systému docházelo k vypr²ení £asového limitu spojení do databáze (výchozí
hodnota tohoto £asového limitu je 28800 vte°in). Po vypr²ení tohoto limitu a p°ipojení
libovolného uºivatele do systému chvíli systému trvalo, neº se znovu p°ipojil do databáze, a
mezitím libovolné poºadavky byly odmítány jako neplatné.

4.2 Implementace návrhu projektu

V kapitole 2.3 jsem vytvo°il první návrh na rozd¥lení £ásti aplikace. V této kapitole se budu
v¥novat konkrétnímu rozd¥lení aplikace na vrstvy, vysv¥tlení, co jednotlivé vrstvy d¥lají a co
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zaji²´ují. Toto rozd¥lení slouºí k jednozna£né de�nici hranic chování aplikace, a je tedy moºné
p°i p°idání nových £ástí aplikace jednozna£n¥ de�novat, do jaké £ásti danou komponentu
p°idat. Budu zde popisovat nejen obecn¥ o co se jednotlivé vrstvy starají, ale také které
d°íve vy°£ené problémy dané vrstvy °e²í a jak.

Obrázek 4.1: Proces zpracování poºadavku

Obrázek 4.1 popisuje proces poºadavku od chvíle kdy ho uºivatel poslal na server a jed-
notlivé £ásti serverové aplikace, které daný poºadavek zpracovávají. V celém sekven£ním
diagramu p°edpokládám, ºe uºivatel má dostate£ná práva na zobrazení poºadovaných dat.
Pokud je nemá, uºivatel dostane HTTP odpov¥d s kódem 403 - P°ístup zamítnut. V jednot-
livých vrstvách vºdy budu popisovat Scope(v jakém rozsahu daná komponenty dané vrstvy
operují). Tento rozsah m·ºe být Application(celá aplikace), Session(relace), View(pohled -
poºadavek). Také m·ºu ve zbytku dokumentu pouºívat jak £eské p°eklady daných vrstev,
tak p°ímo jejich názvy(Controller - °idící jednotka, View - pohled atd.). Budu snaºit jednotn¥
pouºívat názvy t¥chto vrstev.

4.2.1 Vrstva Spring Security

Scope: Application
Tento �ltr zprácovává poºadavek jako první v °ad¥. Jeho úkolem je zjistit, zda má uºi-

vatelova role dostate£ná práva k zobrazení daného zdroje dat. Pokud uºivatel právo nemá,
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je p°esm¥rován na stránku /denied. Pokud právo má, je p°esm¥rován do dal²ího �ltr,u jímº
je Pretty Faces �lter. Konrétní vybrané pravidlo v kon�gura£ním souboru security.xml je
uvedné níºe.

<intercept-url pattern="/**" access="isAuthenticated()"

requires-channel="https" />

P°ístup na v²echny zdroje vyjma jiné uvedené v kon�gura£ním souboru musí být auten-
ti�kován. Zárove¬ se vyºaduje HTTPS protokol.

<intercept-url pattern="/task/*/detail" access="hasAuthority('detailTask')" />

HasAuthority kontroluje jednotlivá práva role uºivatele a pravidlo se aplikuje na konkrétní
vzor URL adresy.

<form-login login-page="/login"

authentication-failure-url="/login"

default-target-url="/" />

De�nování stránky loginu a výchozí stránky pro p°esm¥rování z login stránky.

<session-management invalid-session-url="/login/expired" />

Na tuto stránku se p°esm¥ruje uºivatel p°i vypr²ení relace.

<authentication-manager alias="authenticationManager">

<authentication-provider user-service-ref="userServiceImpl">

<password-encoder hash="bcrypt" />

</authentication-provider>

</authentication-manager>

De�nování t°ídy, která se stará o správné vyhodnocení login autenti�ka£ních poºadavk·.
Zárove¬ jsem de�noval hashovací algoritmus BCrypt [3] jako ten, který se bude pouºívat pro
hashování hesla.

4.2.2 Vrstva Pretty Faces

Scope: Application
Pretty Faces �ltr dostává poºadavek od Spring security �ltru. Jeho úkolem je nejd°íve

zjistit, zda má uºivatel s daným uºivatelským jménem právo k zobrazení konkrétních dat.
Pokud ne, je p°esm¥rován na stránku /denied. Pokud má, tak dal²ím úkolem tohoto �ltru
je zavolat metody v Controllerech pro p°edna£tení kritických dat. Posledním úkolem je na-
mapovat poºadovanou url na reálnou xhtml stránku ve zdrojích. Poºadavek na tuto stránku
po²le dál Faces Servletu, který zobrazí View(pohled). Níºe je uveden p°íklad pravidla z kon-
�gura£ního souboru pretty-con�g.xml.

<url-mapping id="detailTask">

<pattern value="/task/#{requestedTaskId :

taskController.requestedTaskId}/detail" />



4.2. IMPLEMENTACE NÁVRHU PROJEKTU 31

<view-id value="/resources/xhtml/task/detailTask.xhtml" />

<action>#{taskController.loadTask}</action>

<action>#{solutionController.loadSolutions}</action>

<action>#{taskController.detailTaskAccessCheck()}</action>

</url-mapping>

Na tomto jednom pravidlu vysv¥tlím jednotlivé £ásti vytvá°ení pravidel. Url-mapping
id pouze ozna£uje unikátní ozna£ení pravidla, pattern value ozna£uje vzor url adresy, které
toto pravidlo bude p°ekládat na reálný zdroj. RequestedTaskId je parametr, který ozna£uje
hodnotu na tomto míst¥ v URL adrese, také se ukládá do prom¥nné requstedTaskId v Task
Controlleru. Prvky action ozna£ují vykonání metody p°ed p°edáním reºie poºadavku dal²í
£ásti aplikace.

4.2.3 Vrstva View

Scope: View

View neboli pohled se stará o zobrazení dat. Jsou to oby£ejné xhtml stránky, které navíc
vyuºívají injekci dat z a do objekt· v Controllerech. Pokud pot°ebuje n¥jaká data na£íst
(GET poºadavky), p°eposílá poºadavek o tyto data do Controller·. P°i POST poºadavcích
injektuje data vloºená do formulá°· do p°íslu²ných objekt· v Controllerech, aby se s nimi
mohlo dále pracovat v samotné logice aplikace.

Jednotlivé pohledy se skládají £asto z více soubor·. Vyuºívám zde tzv. ²ablon, kdy se
snaºím co nejvíce redukovat opakování kódu. Konkrétn¥ existuje jedna hlavní ²ablona tem-
plate.xhtml, která obsahuje v¥t²inu kódu na stránce krom¥ samotného obsahu uprost°ed
stránky, který se generuje na základ¥ jednotlivých poºadavk·. Také se snaºím pouºívat for-
mulá°e na více místech, protoºe editace a vytvá°ení entit obsahuje £asto stejné parametry
ke zpracování.

Poslední v¥c,í co zmíním k pohled·m, jsou prvky atributy disabled a rendered. Vzhle-
dem k moºné injekci dat z °ídících jednotek je moºné p°i renderování pohledu ur£it, zda se
konkrétní obsah uºivateli má zobrazit nebo zneaktivnit. Tato vlastnost se vyuºívá k tomu,
aby uºivatel nemohl a´ uº omylem nebo úmysln¥ se snaºit o £innost, kterou by podle práv
nem¥l mít moºnost konat.

4.2.4 Vrstva Controller

Scope: View (Jeden výjime£ný Controller SessionController je SessionScope - drºí data, která
jsou pot°ebná mít v relaci nebo bez ní nefungují)

�idící jednotka, která má za úkol nejd°íve na£íst kritická data, poté na poºadavek pohled·
na£íst dodate£ná data a p°i POST poºadavcích zpracovává formulá°ová data a p°edává reºii
do vrstvy Service (sluºby). Slouºí jako obsluºná jednotka event· (akcí), které se vytvá°ejí v
pohledech. Tyto akce se vytvá°ejí p°i uºivatelových kliknutích, pohybech my²i, stisku kláves
a dal²ích moºných událostech ve webovém prohlíºe£i.
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4.2.5 Vrstva Service

Scope: Application Servisní vrstva v sob¥ obsahuje samotnou logiku aplikace. Od °ídících
jednotek dostává formátované parametry, které pot°ebuje ke svému chodu. Zde je také trans-
ak£ní logika, kdy pot°ebujeme v¥t²inou n¥kolik akcí provád¥t v jedné transakci tak, aby se
bu¤ provedly v²echny nebo ºádná. Zformátované parametry servisní vrstva vyuºívá k získání
dat z vrstvy Repository (repozitá°) a nebo vloºení do této vrstvy. Po vykonání této logiky
(pokud je to pot°eba) vrací zformátovaná data zp¥t do °idích jednotek, kde se ukládají do
prom¥nných a vrací se do pohled· k zobrazení pro uºivatele.

4.2.6 Vrstva Repository

Scope: Application V této vrstv¥ dochází k napojení se do samotného celého modelu aplikace.
Tato vrstva p°edstavuje logiku aplikace, která má co do £in¥ní s databází. Získává data podle
upravených zformátovaných parametr· z databáze a tato data zp¥t p°edává ke zpracování
do servisní vrstvy. Nebo ukládá nové £i pozm¥n¥né entity do databáze. Zde je pot°eba zmí-
nit, ºe n¥které akce vyvolávají zm¥ny i mimo databázi. Pokud je pot°eba takovouto zm¥nu
ud¥lat, zaregistruje se TransactionalCallback (transak£ní zp¥tné volání) na danou transakci
(technicky se toto provádí v servisní vrstv¥, ale vzhledem k tomu, ºe se to týká modelu a tedy
repozitá°e, proto to uvádím) a provede se jedin¥ v p°ípad¥ úsp¥²ného vykonání transakce.
Hlavn¥ jde o zm¥ny v souborové struktu°e, kde jsou názvy soubor· £asto závislé na názvech
v jednotlivých entitách.

Diagram t°íd 4.2 popisuje kardinality jednotlivých modelových t°íd.

4.3 CRUD entit, Copier

Pro práci s entitami se aplikuje následující model. Pro uºivatele se vºdy zobrazují formá-
tovaná zástupná data (DTO objekty), se kterými on m·ºe manipulovat aniº by hrozila
necht¥ná akce na reálných persistentních entitách v databázi. Po zpracování t¥chto formáto-
vaných dat (tedy p°esun z Controlleru do Service vrstvy) se tato data p°evádí p°es univerzální
t°ídu DTOCreator do entit (a´ uº je to vytvá°ení nebo aktualizace dat). Kaºdá vrstva má
sv·j vlastní mechanismus jak zpracovat formátovaná data DTO objekt· do entit (metody
prepareTask, prepareSolution a dal²í). Po p°ipravení entit se tyto entity p°edávají do vrstvy
Repository, kde dochází k metodám jako jsou persist (vytvo°ení objektu), merge (aktuali-
zace objektu), remove (odstran¥ní objektu) a vybraným dal²ím metodám jako jsou refresh
(obnovení aktuálních dat z kontextu). Vrstva Repository se tak stará o perzistentní uloºení
p°ipravených dat.

P°i práci t°ídy DTOCreator je pot°eba zmínit t°ídu Copier. Ta slouºí pro uleh£ené ko-
pírování dat ze dvou t°íd, které spolu m·ºou a nemusí mít vztah p°es n¥jaké rozhraní £i
spole£ného p°edka. Metody copyCommonFields a copyCommonFieldsWithExceptions, jak
uº název napovídá, kopírují jednotlivá pole výchozího objektu do �nálního objektu. Pro
zji²t¥ní, jaká pole má kopírovat, se pouºívá de�nice t°íd daných objekt·. P°es re�exi se tak
ve smy£ce prochází pole výchozího objektu a pokud najde shodu ve �nálním objektu (tedy
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Obrázek 4.2: Diagram t°íd modelových t°íd projektu

shodu jak ve jmén¥, tak v typu pole), tak hodnotu p°ekopíruje. Metoda copyCommondField-
sWithExceptions se pouºívá pro vyjmutí vybraných polí z kopírovacího procesu (nap°íklad
pokud chceme s n¥jakými poli ud¥lat sloºit¥j²í proces neº jen zkopírování hodnoty).

4.4 Zp¥tná vazba - FacesMessage

Pro zp¥tnou vazbu sm¥rem k akcím uºivatele pouºívám mechanismus FacesMessage, který je
v implementaci JSF Primefaces. Tento mechanismus slouºí k zobrazení krátké formátované
zprávy s její úrovní závaºnosti jako zp¥tná vazba po libovolné akci uºivatele. P°idání této
zprávy mám de�nováno v obecném p°edku Controller· AController.

public void addMessage(Severity severity, String summary) {

FacesMessage message = new FacesMessage(severity, summary, "");

FacesContext.getCurrentInstance().addMessage(null, message);

}

P°idání této zprávy zde ale nesta£í. Co je pot°eba je²t¥ ud¥lat, je vytvo°it kontejner pro
tyto zprávy ve View vrstv¥. V tomto kontejneru se jednotlivé zprávy budou objevovat.

<p:growl id="messages" showDetail="true" sticky="true"/>
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Parametr sticky ur£uje, ºe zprávy nezmizí, pokud je uºivatel nezav°e nebo nep°ejde na
jinou stránku. Je zde z d·vodu, ºe r·zní uºivatelé mají r·znou dobu zpracování t¥chto zpráv
a proto nejde moc dob°e najít ideální £asovou hodnotu, po které by zprávy zmizely. Navíc si
n¥kdy uºivatel chce zprávu p°e£íst vícekrát. Poslední v¥c pro zobrazení zprávy je jednozna£ná
- musí se aktualizovat kontejner messages pro zobrazení nových zpráv. K tomu dochází
bu¤ p°i obnovení/p°esm¥rování stránky a´ uº programov¥ (nap°íklad p°i dokon£ení odeslání
formulá°e, akce uºivatele) a nebo ru£n¥ od uºivatele.

<p:ajax event="change" update="departments :messages"/>

Zde je ukázka události zm¥ny na libovolném prvku, který tuto událost podporuje. D·-
leºitý je parametr update, který ozna£uje, jaké prvky v pohledu se mají aktualizovat po
dokon£ení ajax poºadavku.

Nakonec je²t¥ p°idávám p°íslu²nou zm¥nu ºivotního cyklu zpráv v kon�gura£ním souboru
faces-con�g.xml. Tato kon�gurace je zde z d·vodu faktu, ºe p°i ur£itých poºadavcích uºivatele
se zpráva nezobrazila. Takto se zpráva vºdy objeví práv¥ jednou p°i aktualizování prvku
messages v ²ablon¥ template.xhtml.

<lifecycle>

<phase-listener>

com.ocpsoft.pretty.faces.event.MultiPageMessagesSupport

</phase-listener>

</lifecycle>

4.5 Logování chyb - výstupy a kon�gurace

Kon�gurace v souboru log4j.properties se týká hlavn¥ formátu zpráv, jak se budou logovat,
a také kanál·, kterými se budou zprávy posílat. Logují se v²echny zprávy od úrovn¥ INFO k
vy²²ím prioritám. Úrovn¥ zpráv jsou INFO, WARN, ERROR, SEVERE. INFO p°edstavuje
informa£ní úrove¬ zprávy, WARN p°edstavuje varování, ERROR p°edstavuje chybu, ze které
se systém vzpamatuje a SEVERE chybu, která je p°íli² zaváºná a systém se nevzpamatuje.

#log to file

log4j.appender.file=org.apache.log4j.RollingFileAppender

log4j.appender.file.File=/home/tomcat7/log/app.log

log4j.appender.file.MaxFileSize=10MB

log4j.appender.file.layout=org.apache.log4j.PatternLayout

log4j.appender.file.layout.ConversionPattern=%d{yyyy-MM-dd HH:mm:ss} %-5p

%c{1}:%L - %m%n

log4j.appender.file.encoding=UTF-8

Zde se nastavuje formát zprávy, data kdy se daná událost stala a do jakého souboru se
budou zprávy ukládat. Také se nastavuje kódování textu.

log4j.appender.gmail=cz.cvut.fel.exception.GmailSMTPAppender

log4j.appender.gmail.SMTPProtocol=smtps

log4j.appender.gmail.SMTPUsername=cvut.us@gmail.com
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log4j.appender.gmail.SMTPPassword=uploadsystem

log4j.appender.gmail.SMTPHost=smtp.gmail.com

log4j.appender.gmail.SMTPPort=465

log4j.appender.gmail.Threshold=ERROR

log4j.appender.gmail.smtp.starttls.enable=true

log4j.appender.gmail.Subject=Logging Message via Gmail

log4j.appender.gmail.To=cvut.us@gmail.com

log4j.appender.gmail.From=cvut.us@gmail.com

log4j.appender.gmail.layout=org.apache.log4j.PatternLayout

log4j.appender.gmail.layout.ConversionPattern=%d{MM/dd/yyyy HH:mm:ss}[%M] %-5p %C

- %m%n

log4j.appender.gmail.BufferSize=1

Druhým prvkem logování je posílání log· p°es mail. V kon�guraci se uvádí p°ihla²ovací
data uºivatele, zp·sob se k danému uºivatelskému email ú£tu p°ipojit a komu emaily posílat.
Také ur£uje formát zprávy v emailu. Parametr Bu�erSize ur£uje, po kolika zprávách se budou
maily posílat. D·leºité je zmínit, ºe pro posílání na Gmail pouºívám GmailSMTPAppender,
který roz²i°uje klasický SMTPAppender od log4j.

4.6 LXC - návrh implementace

P°edtím, neº popí²u °e²ení daného problému chci upozornit, ºe toto je pouze teoretické °e²ení.
V praxi na testovacím serveru nebylo implementováno z d·vodu star²í distribuce opera£ního
systému Debian (Wheezy). Pro toto °e²ení je pot°eba nejnov¥j²í distribuce Debian (Jessie).

My²lenka je taková, ºe se pro kaºdý programovací jazyk vytvo°í LXC kontejner, který
bude obsahovat v²echny prvky pot°ebné pro spu²t¥ní a evaluaci konkrétního uºivatelského
°e²ení. Tyto kontejnery budou mít omezené pravomoci - omezí se jim p°ístup k soubor·m
vyjma na speciální do£asnou sloºku, do které se nakopírují v²echny pot°ebné soubory k
evaluaci a skriptovou sloºku, která obsahuje vyhodnocovací bash skripty. Omezí se jim také
p°ístup k síti, aby nemohli uºivatelé posílat °e²ení, která se napojí na vzdálený server a
budou posílat nap°íklad vstupní data, která obdrºí od vyhodnocovacího procesu.

Poté, co budou tyto kontejnery vytvo°eny se p°i vyhodnocovacím procesu vytvo°í do£asná
sloºka, nakopírují se do ní pot°ebná data k evaluaci (vstupní soubory, zdrojové kódy), uºi-
vatelské °e²ení se vyhodnotí do výstupních soubor· v této sloºce a následn¥ se tyto výstupní
soubory p°esunou do �nální sloºky výstupních soubor· v souborové struktu°e projektu.

Co se tý£e samotného spu²t¥ní kontejneru, pouºije se p°íkaz lxc-start-ephemereal [16],
který se práv¥ nachází aº v balí£cích pro nejnov¥j²í distribuci Debianu (Jessie). Tento p°íkaz
naklonuje kontejner podle konkrétního ²ablonového kontejneru a je tak moºné dosáhnout
stejných podmínek pro v²echna uºivatelská °e²ení (stejného kontejneru) a není pot°eba vy-
tvá°et tyto klony ru£n¥.

Toto °e²ení jsem zkusil pouºít na své vlastní distribuci Debianu (Jessie) pouze se zá-
stupnými objekty skript·, dat, zdrojových kód·, vstupních soubor·. �e²ení ukazovalo dobré
výsledky, fungovalo tak, jak se p°edpokládalo. Nicmén¥ jak uº jsem zmínil, v samotném
projektu je vyhodnocování implementováno bez n¥j.
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4.7 Registrace uºivatele

Registrace uºivatele obsahuje upravený formulá° pro vytvá°ení uºivatele. V tomto formulá°i
není moºné vybírat roli uºivatele, výchozí role pro registrované uºivatele je Student. Pro
zm¥nu této role pozd¥ji je pot°eba kontaktovat administrátora aplikace, který ke zm¥nám
rolí jednotlivých uºivatel· má p°ístup.

Pro zástupný DTO objekt UserDTO je role p°i registraci null. Tato role se dopl¬uje
aº v servisní vrstv¥. Po odeslání formulá°e se v UserControlleru p°edají zformátovaná data
UserDTO objektu do servisní vrstvy, kde se je²t¥ upravuje práv¥ role, pokud je nulová, a
heslo, které je pot°eba za²ifrovat algoritmem BCrypt. Po uloºení nového objektu ve vrstv¥
Repository je uºivatel uv¥dom¥n o úsp¥²né registraci a m·ºe se p°ihlásit.

4.8 Login, Logout

P°ihlá²ení uºivatele do systému probíhá p°es p°ihla²ovací formulá° a odesílá se do UserCon-
trolleru. Zde se vyuºívá výchozího mechanismu j_spring_security_check, který p°es kon-
�guraci v security.xml kontroluje p°es konkrétní de�nované metody, zda uºivatel s danými
iniciály existuje a má být tak autenti�kován. V p°ípad¥ neúsp¥²ného p°ihlá²ení je uºiva-
tel p°esm¥rován zp¥t na login, v p°ípad¥ úsp¥²ného p°ihlá²ení je uºivatel p°esm¥rován na
stránku, na kterou se pokusil jít p°edtím. Pokud takováto stránka není (uºivatel ²el rovnou
na p°ihla²ovací stránku), je p°esm¥rován na domácí stránku projektu.

Co se tý£e odhlá²ení, m·ºe nastat dvojím zp·sobem. Bu¤ se uºivatel sám od sebe odhlásí
p°es tla£ítko Logout v menu, kdy zpracování poºadavku na odhlá²ení je p°esm¥rováno do
UserControlleru metody logout. Zde se vyuºívá výchozího mechanismu j_spring_security_logout
a p°es kon�guraci v security.xml je uºivatel odhlá²en a p°esm¥rován na konkrétní odhla²ovací
stránku. Druhou moºností odhlá²ení je vypr²ení £asového limitu pro relaci. Pokud tento limit
uplyne a uºivatel se pokusí zobrazit chrán¥ná data v aplikaci, je p°esm¥rován na p°ihla²ovací
stránku se zprávou, ºe byl odhlá²en kv·li dlouhé neaktivit¥.

4.9 Pohled podle semestr·

Po p°ihlá²ení uºivatele je d·leºité, ºe data ve velké £ásti aplikace jsou vázána na konkrétní
aktuální semestr. V²echny entity, které jsou vázány na entitu semestr p°ímo a nebo p°es
jinou entitu, se zobrazují pouze ve vztahu k aktuálnímu semestru. Konkrétním p°íkladem je
nap°íklad seznam p°edm¥t· nebo seznam úloh a entity vázané na tato data. Tento mecha-
nismus je zaveden pro v¥t²í p°ehlednost, kdy uºivatel velice £asto uvaºuje o akcích v rámci
semestru (zobrazování £i spravování p°edm¥t·, výsledk·, úloh, °e²ení).

Pokud se tedy uºivatel chce podívat do jiného semestru, v levé £ásti obrazovky má moº-
nost Zm¥nit aktuální semestr. Uº p°i p°ihlá²ení tento semestr musí být zvolen pro správný
chod aplikace. Pokud uºivatel nemá u sebe uveden poslední zvolený aktuální semestr (pole
currentSemester v entit¥ User) tak se zvolí výchozí aktuální semestr podle pole current v
entit¥ Semester. Pro správný chod aplikace musí být vºdy práv¥ jeden aktuální výchozí se-
mester v aplikaci. P°i spravování semestr· tedy p°epína£ aktuálního semestru slouºí k této
podmínce.
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Obrázek 4.3: Zm¥na aktuálního semestru

P°i zm¥n¥ semestru pro konkrétního uºivatele tato zm¥na p°etrvává i pro dal²í zacházení
s aplikací. Tato zm¥na se totiº propisuje do vý²e zmín¥ného pole currentSemester entity
User.

4.10 Vytvá°ení a importování p°edm¥t·

P°i zapisování p°edm¥t· do systému má uºivatel n¥kolik moºností. Pokud uº byl p°edm¥t
vytvo°en d°íve (a tedy nap°íklad zahrnut v p°edchozích semestrech), je moºné tento p°ed-
m¥t zahrnout i v nov¥ vytvá°ených semestrech (pop°ípad¥ v jejich editaci). V semestrovém
formulá°i se totiº nachází prvek selectManyCheckbox, který slouºí práv¥ k vytvo°ení nových
entit CourseSemester, které budou vázané na jiº vytvo°ené staré entity Course.

<p:selectCheckboxMenu id="course" value="#{semesterController.selectedCourses}"

label="Vyberte p°edm¥ty, které p·jdou zapsat"

layout="grid" filter="true"

filterMatchMode="startsWith"

panelStyle="width:250px">

<f:selectItems value="#{courseServiceImpl.courses}" var="course"

itemValue="#{course.courseName}" itemLabel="#{course.courseName}"/>

</p:selectCheckboxMenu>

Tento ovládací prvek má n¥kolik zajímavých schopností z nichº je hodn¥ nápomocná
moºnost �ltrování záznam· a výb¥r v²ech zobrazených záznam· p°es jedno kliknutí.

Pokud p°edm¥t je²t¥ nikdy nebyl vytvo°en, je pot°eba ho bu¤ vytvo°it, nebo importovat.
P°i vytvá°ení p°edm¥t· se vytvá°í jak entita CourseSemester, tak entita Course. Zárove« se
do daného p°edm¥tu zapí²í vybraní u£itelé, které uºivatel ve formulá°i za²krtl. Zárove¬ se
automaticky zapí²e do p°edm¥tu jeho zakladatel. Je to z d·vodu takového p°ípadu, kdy by
uºivatel pozapomn¥l na za²krtnutí u£itel· a po vytvo°ení p°edm¥tu by tak do jeho správy
nem¥l nikdo p°ístup - do správy p°edm¥tu mají p°ístup pouze uºivatelé, kte°í jsou v daném
p°edm¥tu zapsaní a mají p°íslu²ná práva ve své roli.
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Obrázek 4.4: Importování p°edm¥t· do systému

Dal²í moºností na vytvo°ení p°edm¥tu je importování dat o p°edm¥tech z KOSapi. Je
tedy moºné importovat nap°íklad vybrané p°edm¥ty n¥jaké katedry v aktuálním semestru.
Tento proces probíhá v n¥kolika fázích, kdy uºivatel na p°íslu²né stránce aplikace vybírá
nejd°íve fakultu, potom katedru z této fakulty a potom vybrané p°edm¥ty z dané katedry,
jejichº data chce importovat do systému.

Proces uloºení importovaných p°edm¥t· probíhá stejn¥ jako u vytvá°ených p°edm¥t·.
Zde je²t¥ konkrétn¥ji popí²u implementaci vysílání poºadavk· o daná data z KOSApi. Im-
plementace je ve sluºb¥ RestServiceImpl.

public void createAccessToken() {

Client client = Client.create();

AccessTokenRequestDataDTO data = new AccessTokenRequestDataDTO(clientId,

clientSecret, scope);

WebResource webResource = client.resource(accessTokenUri);

Gson gson = new Gson();

MultivaluedMap formData = new MultivaluedMapImpl();

formData.add("grant_type", data.grantType);

formData.add("client_id", data.clientId);

formData.add("client_secret", data.clientSecret);

formData.add("scope", data.scope);

ClientResponse response =

webResource.type(MediaType.APPLICATION_FORM_URLENCODED_TYPE)

.post(ClientResponse.class, formData);

String stringResponse = response.getEntity(String.class);

accessToken = gson.fromJson(stringResponse, AccessTokenDTO.class);

if (response.getStatus() != 200) {

throw new RuntimeException(Do²lo k neo£ekáváné chyb¥ p°i pokusu o obdrºení

access tokenu : " + response.getStatus());

}

}
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Metoda createAccessToken se volá pro kaºdé View nov¥. Slouºí k obdrºení access tokenu
od autoriza£ního OAuth2 serveru. Tento access token se bude dále vyuºívat p°i poºadavcích
o data z KOSApi. Knihovna GSon [7] se vyuºívá pro p°eklad dat z JSON [12] formátu do
POJO [19] objekt·.

Po obdrºení access tokenu se v jednotlivých fázích stahují data z KOSApi, nejd°íve pro
jednotlivé fakulty, poté pro jednotlivou katedru a poté pro p°edm¥ty z této katedry. Pro
p°íklad uvedu poslední metodu získání dat p°edm¥t·.

public CourseListResourceDTO getCourseListResource(String departmentCode) {

Client client = Client.create();

WebResource webResource = client.resource(coursesUri);

MultivaluedMap<String, String> params = new MultivaluedMapImpl();

params.add("query", "(department="+departmentCode+")");

params.add("sem", "current");

params.add("limit", "1000");

ClientResponse response =

webResource.queryParams(params).header("Content-Type",

"application/json;charset=UTF-8")

.header("Authorization", "Bearer " +

accessToken.access_token).accept("application/atom+xml")

.get(ClientResponse.class);

JAXBContext jaxbContext;

CourseListResourceDTO coursesData = null;

try {

jaxbContext = JAXBContext.newInstance(CourseListResourceDTO.class);

Unmarshaller jaxbUnmarshaller = jaxbContext.createUnmarshaller();

coursesData = (CourseListResourceDTO)

jaxbUnmarshaller.unmarshal(response.getEntityInputStream());

} catch (JAXBException e) {

LOG.error(e);

}

return coursesData;

}

V této metod¥ se nejd°íve p°ipravuje poºadavek, následn¥ se posílá p°es Jersey klientskou
knihovnu a po obdrºení odpov¥di se vyuºívá knihovny JAXBContext [10] pro p°eklad dat z
p°íchozího vstupního proudu odpov¥di do POJO objekt·.

4.11 Zapsání a zru²ení zápisu p°edm¥tu

V levé £ásti obrazovky se také zobrazuje seznam zapsaných p°edm¥t· v daném semestru.
Tento seznam slouºí pro rychlý p°ístup a jednozna£né de�nování zapsaných p°edm¥t· pro
daného uºivatele. Pro zapsání p°edm¥tu je pot°eba nejd°íve mít vybraný daný konkrétní
aktuální semestr 4.9. Poté uºivatel naviguje p°es hlavní nabídku na Seznam p°edm¥t·. Pro
zapsání vybraného p°edm¥tu je pot°eba vybrat ze seznamu konkrétní p°edm¥t a poté kliknout
na tla£ítko Zapsat v menu nad seznamem. P°i úsp¥²ném p°ihlá²ení p°edm¥tu (neúsp¥²n¥
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m·ºe skon£it nap°íklad p°i opakovaném zapsání jiº zapsaného p°edm¥tu) je uºivatel o stavu
uv¥dom¥n a v levém seznamu zapsaných p°edm¥t· se mu zobrazí nov¥ zapsaný p°edm¥t.

Obrázek 4.5: Zápis p°edm¥tu z pohledu uºivatele

Následující kód popisuje servisní metodu pro zapsání p°edm¥tu.

public void registerCourse(Integer courseSemesterId, String username) throws

CustomException {

User user = userDao.findByUsername(username);

CourseSemester courseSemester = courseSemesterDao.findById(courseSemesterId);

if(user.getCourseSemesters().contains(courseSemester)) {

throw new CustomException("Tento p°edm¥t uº máte zapsán");

}

transactionalCallback.execute(new UserRegisterCourseCallback(user,

courseSemester));

user.addCourseSemester(courseSemester);

courseSemester.addUser(user);

userDao.merge(user);

}

Po registraci uºivatele se provádí UserRegisterCourseCallback, který má za úkol v sou-
borové struktu°e vytvo°it sloºky toho p°edm¥tu pot°ebné pro uºivatele. Jedná se hlavn¥ o
sloºky jiº existujících úloh.

Zde je d·leºité podotknout, ºe je zde hlavní rozdíl mezi entitami Course a CourseSe-
mestr. Uºivatel prakticky pracuje s entitami CourseSemester v celé aplikaci, nicmén¥ entita
Course je zde pro vybrání spole£ných dat p°edm¥t· skrze semestry. Je tedy moºné p°i tvo-
°ení nového semestru zahrnout p°edm¥ty z minulých semestr·. Tyto nov¥ vytvo°ené entity
CourseSemester budou vázané na stejnou entitu Course jako ty p°edchozí, nicmén¥ ostatní
entity jako Task se budou vázat na tyto nov¥ vytvo°ené entity CourseSemester.

Co se tý£e zapisování p°edm¥tu, tuto pravomoc má pouze Student. U£itel tuto pravomoc
nemá, protoºe p°i takové moºnosti by mu sta£ilo se zapsat na cizí p°edm¥t a hned by m¥l
pravomoci nap°íklad na upravování toho p°edm¥tu, jeho úloh, zobrazování hodnocení úloh
a dal²í. U£itele je tedy pot°eba p°es editaci p°edm¥tu do p°edm¥tu p°idávat. To m·ºe d¥lat
libovolný u£itel, který uº je v daném p°edm¥tu registrovaný. P°i vytvá°ení p°edm¥tu se
automaticky uºivatel, jeº ho vytvá°í, zapí²e do tohoto p°edm¥tu, aby m¥l k n¥mu plná práva.
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Obrázek 4.6: Formulá° editace p°edm¥tu

Poslední akci, kterou zmíním v této kapitole, je zru²ení zapsání p°edm¥tu. Tento me-
chanismus existuje, dá se zavolat p°es metodu CourseSemesterController.unregister() a také
se volá p°i editaci p°edm¥t·, kdyº se m¥ní seznam u£itel·. Nicmén¥ p°ímo v aplikaci je za-
brán¥no z pohledu libovolného uºivatele zru²it zapsání p°edm¥tu pro p°ípadné zneuºívání.
P°i zru²ení zapsání p°edm¥tu by totiº v UserUnregisterCourseCallback do²lo ke smazání dat
daného uºivatele ke konkrétnímu p°edm¥tu (tedy nap°íklad v²ech jeho °e²ení na v²echny
úlohy). A´ uº by k tomu do²lo necht¥n¥ nebo schváln¥, rozhodl jsem se, ºe nepovolím toto
p°ímé zru²ení zapsání p°edm¥tu. Následující kód popisuje servisní metodu pro zru²ení za-
psání p°edm¥tu.

public void unregisterCourse(Integer courseSemesterId, String username) throws

CustomException {

User user = userDao.findByUsername(username);

CourseSemester courseSemester = courseSemesterDao.findById(courseSemesterId);

if(!user.getCourseSemesters().contains(courseSemester)) {

throw new CustomException("Tento p°edm¥t uºivatel "+username+" nemá p°edm¥t

"+courseSemester.getCourse().getCourseName()+" zapsán");

}

transactionalCallback.execute(new UserUnregisterCourseCallback(user,

courseSemester));

user.getCourseSemesters().remove(courseSemester);

courseSemester.getUsers().remove(user);

userDao.merge(user);

}

4.12 Vytvá°ení úloh

K vytvá°ení úloh se uºivatel dostane p°es menu Úlohy - Vytvo°it. Samotný formulá° se
skládá ze £ty° £ástí. V první £ásti je pot°eba vyplnit ur£itá data úlohy, jako je její název,
celkový po£et bod· nebo k jakému p°edm¥tu pat°í. P°edm¥t je moºné vybrat pouze z t¥ch,
které daný uºivatel spravuje (má je zapsané). Jako poslední v této £ásti je pot°eba zadat
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odkdy dokdy bude moºné odevzdávat °e²ení na danou úlohu. Mimo tento £asový úsek nebude
moºné nahrát uºivatelské °e²ení úlohy (v detailu úlohy bude systém hlásit, ºe odevzdání je²t¥
neza£alo nebo ºe uº termín vypr²el).

Obrázek 4.7: Formulá° vytvá°ení úlohy

Druhá £ást se týká zadání úlohy. Vzhledem k tomu, ºe je prakticky nemoºné umístit do
webového rozhraní nástroj pro editaci odborného dokumentu, který by umoº¬oval v²echny
moºné vychytávky, které by si mohl uºivatel p°edstavit v editoru, jsem se rozhodl pro na-
hrávání °e²ení v PDF formátu. Tento formát je ²iroce vyuºívaný a po nahrání na server je
moºné dané zadání zobrazit (pokud to prohlíºe£ umoº¬uje) a nebo stáhnout.

<p:dialog id="syntax-pdf" header="Obsah zadání" widgetVar="showAssignmentPdf"

dynamic="true" resizable="false" modal="true" height="800" width="1000">

<p:media value="#{sessionController.streamPdf}" width="100%"

height="800px" player="pdf" />

</p:dialog>

<p:commandButton value="Stáhnout zadání

#{taskController.currentTask.assignmentFileName}" ajax="false"

rendered="#{not empty

taskController.currentTask.assignmentFileName}"

immediate="true">

<p:fileDownload value="#{taskController.streamPdf}" />

</p:commandButton>

Vyuºívají se zde komponenty p:media a p:�leDownload, které poskytují Primefaces na
spravování r·zných typ· medií a na stahování soubor·.
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V dal²í £ásti má uºivatel moºnost nahrát referen£ní °e²ení. Tato referen£ní °e²ení budou
slouºit p°i vyhodnocení uºivatelských °e²ení dané úlohu. Referen£ních °e²ení je moºné nahrát
více, nicmén¥ aktivní z·stane pouze jedno. Toto aktivní referen£ní °e²ení je zvýrazn¥no
modrou barvou °ádku a textem Aktivní za £íslem °e²ení daného °e²ení. Je moºné toto aktivní
°e²ení zm¥nit poklepáním na jiné. Zde chci podotknout, ºe nahrávání dat na server se provádí
pouze do do£asné sloºky, permanentn¥ se data propisují aº po uloºení formulá°e.

Poslední £ást formulá°e se týká testovacích p°ípad·. Zde se nahrávají testovací vstupy,
které se budou postupn¥ p°i evaluaci p°edkládat na vstup uºivatelského °e²ení. Také se zde
u kaºdého testovacího p°ípadu de�nuje název výstupního souboru, £asový limit a pam¥tový
limit, který má °e²ení na správné vyhodnocení vstupu a vrácení výsledku. Také se zde na-
stavuje po£et bod· za daný testovací p°ípad (n¥které vstupy mohou být t¥º²í na zpracování
neº jiné), zda je testovací p°ípad ve°ejný (ve°ejné testovací p°ípady si v detailu úlohy m·ºe
student stáhnout a také p°i zobrazení detailu °e²ení vidí výstupy daného testovacího p°ípadu
jak u svého tak u referen£ního °e²ení). Zde je moºné i zobrazit obsah vstupního souboru pro
kontrolu - pomocí tla£ítka s lupou, které zobrazí okno s obsahem souboru. Více o tom v 4.18.

4.13 Nahrávání uºivatelského °e²ení, vyhodnocovací skripty

V detailu úlohy je moºné nahrát uºivatelské °e²ení, pokud k tomu má uºivatel právo a
datum a £as p°i zobrazení stránky je v intervalu de�novaném ve správ¥ úlohy. Po nahrání
tohoto °e²ení se v servisní vrstv¥ vytvo°í entita Solution s p°íslu²nou entitou Evaluation a
po dokon£ení transakce na propsání t¥chto entit se zavolá SolutionEvaluationCallback. Toto
zp¥tné volání má za následek umíst¥ní dané evaluace do fronty k vyhodnocení.

O celé vyhodnocování se starají t°ídy TaskThreadPool a TaskWorkerThread. TaskThread-
Pool má nastavené £ty°i vlákna a frontu o velikosti sto objekt· °e²ení, která se snaºí postupn¥
zpracovávat. Po£et vláken je nastaven v·£i dvoujádrovému procesoru testovacího serveru.

public void submitSolution(int solutionId, String username) {

executorPool.execute(new TaskWorkerThread(solutionId, username, solutionDao,

transactionalWrapper));

}

Ve t°íd¥ TaskWorkerThread se p°i vykonání tohoto vlákna nejd°íve vytáhne p°íslu²né
°e²ení z databáze a poté se na n¥m postupn¥ provádí n¥kolik operací. Nejd°íve je pot°eba
°e²ení rozzipovat, k tomu slouºí zavolání bashového skriptu unzip.sh.

#!/bin/bash

ZIP_FILE=${1}

DESTINATION=${2}

_term() {

printf "%s\n" "Caught SIGTERM signal!"

kill -TERM $child 2>/dev/null

}

trap _term 15

unzip $ZIP_FILE -d $DESTINATION &

child=$!

wait $child



44 KAPITOLA 4. IMPLEMENTACE

Poté se prochází sloºka zdrojových kódu a aplikace se snaºí zjistit v jakém programovacím
jazyku je °e²ení napsáno. Toto zji²´uje podle koncovek soubor·, musí najít pouze koncovky
de�nované u jednoho programovacímu jazyku, jinak vyhazuje chybu o nalezení více progra-
movacích jazyk·. V p°ípad¥ nenalezení ºádného podporovaného programovacího jazyku také
vyhazuje p°íslu²né chybové hlá²ení.

public static ProgrammingLanguageEnum parseLanguage(String destination) throws

CustomException {

File destinationDir = new File(destination);

Map<ProgrammingLanguageEnum, Boolean> languages = new

HashMap<ProgrammingLanguageEnum, Boolean>();

languages.put(ProgrammingLanguageEnum.JAVA, false);

languages.put(ProgrammingLanguageEnum.C, false);

languages.put(ProgrammingLanguageEnum.CPP, false);

for(ProgrammingLanguageEnum language : languages.keySet()) {

String[] extensions = {language.description};

List<File> files = (List<File>) FileUtils.listFiles(destinationDir,

extensions, true);

if(files != null && files.size() > 0) {

languages.put(language, true);

}

}

ProgrammingLanguageEnum resultLanguage = null;

for(ProgrammingLanguageEnum language : languages.keySet()) {

if(languages.get(language)) {

if(resultLanguage != null) {

throw new CustomException("Detekováno více programovacích

jazyk· v jednom °e²ení");

} else {

resultLanguage = language;

}

}

}

if(resultLanguage == null) {

throw new CustomException("Nedetekován ºádný podporovaný programovací

jazyk");

}

return resultLanguage;

}

Poté je pot°eba zjistit balí£ek/sloºku v níº se nachází v²echny zdrojové kódy. Uºivatel·m
je dána malá volnost p°i vybírání struktury °e²ení - m·ºou mít libovolný po£et t°íd, v
libovoln¥ nazvaném balí£ku, ale musí být v²echny v jednom balí£ku a zárove¬ t°ída, ve které
se nachází metoda main, se musí jmenovat Main (Main.java, Main.c, Main.cpp). Pokud jsou
dodrºeny v²echny podmínky, validace je úsp¥²ná a daný balí£ek/sloºka se zaznamená a dále
pouºívá ke kompilování a vyhodnocování.
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public static String findSourcePackage(String destination,

ProgrammingLanguageEnum language) throws CustomException {

File destinationDir = new File(destination);

String[] extensions = {language.description};

List<File> files = (List<File>) FileUtils.listFiles(destinationDir, extensions,

true);

String pkg = null;

for(File file : files) {

if(pkg != null && !pkg.equals(file.getParentFile().getName())) {

throw new CustomException("V²echny t°ídy se nenacházejí v jednom

balí£ku/sloºce");

}

pkg = file.getParentFile().getPath();

if((pkg+"/").equals(destination)) {

pkg = "";

}

}

if(pkg == null) {

throw new CustomException("Nebyl nalezen ºádný balí£ek/sloºka obsahující

soubory s p°íponou ."+language.description);

}

pkg = pkg.replace(destination, "");

return pkg;

}

Následn¥ se program pokou²í o kompilaci °e²ení. To se d¥je nejd°íve vytvo°ením para-
metr· a následným p°edáním t¥chto parametr· do kompila£ního skriptu p°íslu²ného jazyku.
Na ukázku zde uvádím kompila£ní skript pro jazyk C++.

#!/bin/bash

ZIP_FILE=${1}

DESTINATION=${2}

_term() {

printf "%s\n" "Caught SIGTERM signal!"

kill -TERM $child 2>/dev/null

}

trap _term 15

unzip $ZIP_FILE -d $DESTINATION &

child=$!

wait $child

tomcat7@aetest1:~/script$ cat cpp_compile.sh

#!/bin/bash

SOLUTION_DIR=${1}

_term() {

printf "%s\n" "Caught SIGTERM signal!"

kill -TERM $child 2>/dev/null

}

trap _term 15

cd $SOLUTION_DIR;

g++ -std=c++11 *.cpp -o Main &

child=$!
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wait $child

Z kompila£ního skriptu je jednozna£n¥ vid¥t, které parametry se p°edávájí kompilátoru.
Po úsp¥²né kompilaci dochází k samotnému spou²t¥ní uºivatelského programu a kont-

rolování výsledk·. Toto se d¥je ve smy£ce pro v²echny de�nované testovací p°ípady a za-
znamenává se také £as trvání tohoto vyhodnocování pro statistické ú£ely. Pro ukázku znovu
vyhodnocovací skript pro jazyk C++.

#!/bin/bash

TASK_DIR=${1}

SOLUTION_SOURCE_DIR=${2}

EVALUATION_OUTPUT_DIR=${3}

SOURCE_PACKAGE=${4}

FILE_INPUT=${5}

FILE_OUTPUT=${6}

MEMORY_LIMIT=${7}

TIME_LIMIT=${8}

_term() {

printf "%s\n" "Caught SIGTERM signal!"

kill -TERM $child 2>/dev/null

}

trap _term 15

cd ${SOLUTION_SOURCE_DIR}${SOURCE_PACKAGE};

ulimit -t $TIME_LIMIT;

ulimit -v $MEMORY_LIMIT;

ulimit -m $MEMORY_LIMIT;

ulimit -s $MEMORY_LIMIT;

./Main < $TASK_DIR$FILE_INPUT > $EVALUATION_OUTPUT_DIR$FILE_OUTPUT &

child=$!

wait $child

Metoda pro evaluování jednoho testovacího p°ípadu.

public TestCaseResult evaluate(TestCase testCase, Evaluation evaluation,

Evaluation referenceEvaluation) throws IOException {

TestCaseResult testCaseResult = new TestCaseResult();

String outputFileName = testCase.getOutputName();

Integer evaluationOrder = evaluation.getOrder();

Integer solutionOrder = evaluation.getSolution().getOrder();

String username = evaluation.getSolution().getUser().getUsername();

String courseSemesterName =

evaluation.getSolution().getTask().getCourseSemester().getCourseSemesterName();

String taskName = evaluation.getSolution().getTask().getTaskName();

Boolean isReference = evaluation.getSolution().isReference();

Integer referenceEvaluationOrder = referenceEvaluation.getOrder();

Integer referenceSolutionOrder = referenceEvaluation.getSolution().getOrder();

String referenceUsername = evaluation.getSolution().getUser().getUsername();

Boolean referenceIsReference = referenceEvaluation.getSolution().isReference();

File userResult = new

File(PathBuilder.getEvaluationOutputFilePath(outputFileName,

evaluationOrder, solutionOrder, username, courseSemesterName, taskName,
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isReference));

File referenceResult = new

File(PathBuilder.getEvaluationOutputFilePath(outputFileName,

referenceEvaluationOrder, referenceSolutionOrder, referenceUsername,

courseSemesterName, taskName, referenceIsReference));

testCaseResult.setSuccessful(FileUtils.contentEquals(userResult,

referenceResult));

if(testCaseResult.getSuccessful()) {

testCaseResult.setResult(EvaluationResultEnum.SUCCESSFUL);

} else {

testCaseResult.setResult(EvaluationResultEnum.UNSUCCESSFUL);

}

return testCaseResult;

}

V p°ípad¥ úsp¥²ného vyhodnocení testovacího p°ípadu se p°idávají body k celkové eva-
luaci.

if(testCaseResult.getSuccessful()) {

solution.getEvaluation().addPoints(testCase.getPoints());

}

Poté se v²echny nov¥ vytvo°ené entity uloºí, vlákno se vrací do TaskThreadPoolu, kde
£eká na nový poºadavek o vyhodnocení úlohy. Je nutno podotknout, ºe tímto procesem
vyhodnocení prochází jak uºivatelská tak referen£ní °e²ení. Referen£ní °e²ení se pouze vy-
hodnocují v·£i jim samotným, protoºe jsou referen£ní.

Poslední v¥c, kterou zde zmíním, je ºe celý tento kód je pot°eba provád¥t transak£n¥.
Protoºe TaskWorkerThread není komponentou Springu a proto není moºné vyuºívat jeho
implicitních zp·sob· pro práci s transakcemi, vyuºívám dvou t°íd TransactionalWrapper a
TransactionalWrapperProxy. Tyto t°ídy nejsou mým dílem a se souhlasem autora je v tomto
projektu vyuºívám.

4.14 P°idání nového programovacího jazyku

Pro p°idání nového programovacího jazyka je pot°eba provést n¥kolik úkon·. Nejd°íve je
pot°eba do mnoºiny jazyk· ProgrammingLanguageEnum p°idat nový programovací jazyk s
popisem.Tento popis ozna£uje názvy bashových skript·, které je pot°eba p°idat pro správné
fungování vyhodnocení. P°idají se tedy dva skripty, popis_compile.sh a popis.sh. Parametry,
které jdou do jednotlivých skript·, je moºné vid¥t z p°edchozích ukázek. Ve skriptech je
moºné spou²t¥t cokoli, co by se dalo spustit v konzoli. Správné fungování obou skript· tedy
musí zaru£it programátor, který je bude p°idávat.

4.15 Logování akcí uºivatel·

V²echny akce uºivatele, které se týkají úloh, °e²ení a vyhodnocení se logují. Je tomu tak
z d·vodu zachování informace kdy, odkud a za jakých podmínek uºivatel co ud¥lal, aby
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se dalo kontrolovat zneuºití systému a p°edejít dohad·m o skute£n¥ provedených akcích
uºivatel·. Informace, které se logují u jednotlivých akcí, jsou následující. Loguje se typ akce
(vytvá°ení, editace a dal²í), IP adresa, ze které uºivatel tuto akci vykonal, který uºivatel
tuto akci vykonal, na jaké úloze, °e²ení £i evaluaci a £as této akce. Je tedy zp¥tn¥ moºné
dohledat nap°íklad, kdy daný uºivatel nahrál konkrétní °e²ení, co bylo jeho obsahem 4.18 a
kontrolovat, odkud dané °e²ení nahrál. To m·ºe slouºit t°eba jako kontrola p°i zkou²kách,
kdy je jednozna£n¥ daná sada IP adres, odkud se mohou °e²ení nahrávat.

Obrázek 4.8: Log akcí uºivatele týkajících se °e²ení

Pro zobrazení logu v tuto chvíli slouºí tla£ítko Zobrazit Log na detailu °e²ení. Po stisknutí
tohoto tla£ítka uvidí uºivatel seznam logovaných událostí se°azených podle data, kdy se
udály. Protoºe to byl poºadavek vedoucího práce, zobrazují se události práv¥ jen týkající se
daného °e²ení, pro zobrazení v²ech událostí na dané úloze £i v²ech událostí obecn¥ by bylo
pot°eba vytvo°it nový dotaz do databáze.

4.16 Zobrazení svých °e²ení, zobrazení v²ech °e²ení

Pro zobrazení seznamu °e²ení existují dv¥ moºnosti. Studenti mají moºnost zobrazovat svoje
°e²ení k dané úloze. V²e, co k tomu pot°ebují ud¥lat, je podívat se do detailu dané úlohy.
Zde se jim od nejnov¥j²ího po nejstar²í zobrazují v²echna °e²ení, která k dané úloze zaslali
k vyhodnocení. P°es ozna£ení °e²ení a poklepání na odkaz Detail se poté mohou dostat
do detailu daného °e²ení, kde uvidí informace jak o souborech °e²ení, tak o výsledku jeho
vyhodnocení.

Druhá moºnost existuje pro u£itele. Ti si mohou zobrazit seznam v²ech °e²ení v²ech
student· k dané úloze. Mají také právo dívat se na detail °e²ení úloh, které jsou zaregistrovány
v p°edm¥tech, které spravují (mají je zapsané).

Ob¥ tyto moºnosti umoº¬ují �ltrování podle sloupc· stejn¥ jako ve v²ech zobrazovaných
seznamech. Zde se to hodí opravdu výrazn¥, protoºe seznam °e²ení bývá u jednotlivých úloh
opravdu dlouhý, a tak je moºné rychle dohledat konkrétní °e²ení.

4.17 Zobrazení výsledk· vyhodnocení

V detailu °e²ení je moºné vid¥t seznam vyhodnocení pod sebou. V detailu konkrétního
vyhodnocení je moºné vid¥t seznam výsledk· testovacích p°ípad·. U kaºdého výsledku se
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Obrázek 4.9: Detail úlohy a seznam vlastních °e²ení uºivateleí

zobrazují informace o £asovém a pam¥´ovém limitu, £as trvání vyhodnocení u uºivatelského
i referen£ního °e²ení a zda byl výsledek úsp¥²ný £i ne. Pokud na to má uºivatel dostate£ná
práva, tak si m·ºe p°es tla£ítko Output zobrazit a p°ípadn¥ stáhnout obsah výsledného
souboru jak pro uºivatelské, tak pro referen£ní °e²ení.

4.18 Zobrazení obsahu soubor·

V celém projektu je moºné zobrazit si obsah vybraných soubor·. Tento obsah se zobrazuje
vºdy v otev°eném modálním okn¥. V pr·b¥hu této kapitoly jsem uº zmínil zobrazování PDF
zadání, zobrazování vstupních soubor· a zobrazování výstupních soubor·. Poslední moºnost,
kde si je moºné zobrazit obsah souboru, je obsah soubor· °e²ení. K této moºnost se uºivatel
dostane na seznamu svých a nebo v²ech °e²ení p°es tla£ítko malé lupy.

V zobrazování obsah· soubor· pouºívám open source javascript knihovnu Syntax Highli-
ghter [28]. Ta umoº¬uje zvýraz¬ování klí£ových soubor· a frází podle daných programovacích
jazyk·. Na obrázku 4.12 je moºné vid¥t konkrétní zobrazení obsahu Main.java a zvýrazn¥ní
jednotlivých £ástí tohoto souboru. Uºivatel si tak m·ºe ov¥°it, ºe obsah °e²ení, které nahrál,
obsahuje opravdu to, co má.

4.19 Hodnocení úloh p°edm¥tu

Pro kompletní a p°ehledné zobrazení výsledk· jednotlivých student· slouºí zobrazení hodno-
cení úloh p°edm¥tu. K tomuto hodnocení se dostane uºivatel p°es detail zapsaného p°edm¥tu.
Pokud na to má uºivatel právo, tak si m·ºe zobrazit hodnocení úloh p°edm¥tu.

Na této stránce má uºivatel moºnost �ltrovat si jednotlivé úlohy p°edm¥tu. Toto �ltrování
tak slouºí k zjednodu²ení a zkrácení tabulky výsledk·, to se m·ºe hodit p°i velkém mnoºství
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Obrázek 4.10: Seznam v²ech °e²ení konrétní úlohy

úloh v jednom p°edm¥tu. Jednotlivé záznamy obsahují výsledky v²ech zapsaných student· v
daném p°edm¥tu ke konkrétním úlohám. Navíc si uºivatel m·ºe p°es poklepání na konkrétní
výsledek zobrazit konkrétní dané ohodnocené °e²ení.
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Obrázek 4.11: Seznam výsledk· vyhodnocení uºivatelského °e²ení

Obrázek 4.12: Seznam výsledk· vyhodnocení uºivatelského °e²ení
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Obrázek 4.13: Hodnocení úloh p°edm¥tu



Kapitola 5

Testování

V kapitole testování se budu v¥novat jednotlivým fázím testování, jakými projekt procházel.
Tyto jednotlivé fáze testování probíhaly pr·b¥ºn¥ s vývojem aplikace po dobu 4 m¥síc·.

5.1 Uzav°ené testování

Uzav°eného testování se ú£astnili t°i uºivatelé, z nichº dva byli v roli Studenta a jeden v roli
U£itele. Cílem jejich snaºení bylo hlavn¥ odhalit chyby, nedostatky v aplikaci a také vytvá°et
nové poºadavky na implementaci. Z tohoto testování vzniklo p°es 30 report· chyb £i nových
implementa£ních poºadavk·.

Obrázek 5.1: Seznam úkol· vytvo°ených z uzav°eného testování v programu Redmine
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5.2 Otev°ené testování

Otev°ené testování probíhalo v intervalech b¥hem celého vývoje aplikace. Testovacích akcí
prob¥hlo celkov¥ 9, s tím ºe se test· zú£astnili studenti dvou paralelek p°edm¥tu Pokro£ilé
algoritmy (cca 30-40 student· na test). V pr·b¥hu t¥chto test· m¥li studenti vºdy za úkol
registrovat se do konkrétního p°edm¥tu a k vybraným testovacím úlohám (k nimº m¥li
p°ipravená °e²ení) se snaºili tato °e²ení odevzdat a nechat vyhodnotit. V pr·b¥hu tohoto
testu jsem monitoroval aktivitu a vytíºení serveru a po daných testech jsem se snaºil najít
vºdy chyby u nevyhodnocených °e²ení £i u chybn¥ vyhodnocených °e²ení.

Skrze toto testování jsem odhalil ideální mnoºství po£tu vláken ThreadPoolu pro vyhod-
nocování úloh. Toto ideální mnoºství mi vy²lo na dvojnásobek po£tu procesor· na testovacím
serveru. Dále jsem se snaºil odhalit chyby v nahrávání °e²ení s tím, ºe jsem stanovil ur£itá
pravidla pro odevzdávání úloh pro studenty. Tato pravidla zaji²´ují správný proces kompilace
k jednotlivým podporovaným jazyk·m a také doporu£ení pro studenty ohledn¥ ukon£ování
výstup· jejich program·. U referen£ních úloh se totiº velice £asto nachází zakon£ení /r/n na
konci výstupu program·, kdeºto u student· se toto nenacházelo. Tyto chyby nebylo jedno-
duché odhalit, protoºe p°i kontrolování výstup· °e²ení p°es administra£ní rozhraní aplikace
tento rozdíl nerozli²uje, dá se zjistit aº p°i stáhnutí výstup· a ru£ním porovnání.

B¥hem tohoto testování do²lo k vytvo°ení více neº 40 úloh, odevzdání p°es 400 °e²ení
a´ uº referen£ních £i uºivatelských, více jak 600 vyhodnocení t¥chto °e²ení a vygenerování
p°es 4000 výstupních soubor· t¥chto vyhodnocení. V²echna tato data slouºila k vylep²ení
vyhodnocovacího procesu. Studenti také vypl¬ovali na papír svoje p°ipomínky k administra£-
nímu rozhraní a zp¥tné vazb¥ systému. Díky t¥mto p°ipomínkám byla vyvinuta nap°íklad
zp¥tná vazba systému 4.4 £i p°epracovaný vzhled systému ohledn¥ seznam· dat,formulá°· £i
rozvrºení ²ablony základní stránky.

5.3 JUnit testy

JUnit testy se v aplikaci nachází pro kontrolování základních funkcí servisní vrstvy apli-
kace. Tato kontrola p°edchází kaºdému nasazení aplikaci na server, p°i ²patném vyhodnocení
t¥chto test· se nová verze nenasadí, dokud testy neprojdou úsp¥²n¥. Tyto testy testují hlavn¥
základní funkcionalitu servisní vrstvy p°i vytvá°ení, editování a mazání entit spolu s n¥ko-
lika vybranými uºivatelskými p°edm¥ty, jako je nap°íklad registrování uºivatele na vybraný
p°edm¥t £i testování manipulace s entitami p°i nutnosti unikátních záznam·. V krátkosti
popí²i jednotlivé £ásti t¥chto test·.

5.3.1 TestHelper

Tato t°ída slouºí jako pomocník p°i vytvá°ení testovacích kód·. Obsahuje vybrané £ásti
testovacího kódu, které se opakují ve více testech. Protoºe kaºdý test musí být sám o sob¥
sob¥sta£ný, je pot°eba vytvá°et v²echny pomocné entity vºdy znovu. V rámci této t°ídy se tak
nachází pomocné metody pro vytvá°ení testovacích entit User, CourseSemester, Semester,
Role a Task. Zárove¬ pro vy£i²t¥ní databáze od testovacích dat po dob¥hnutí test· obsahuje
metody k mazání vý²e zmi¬ovaných testovacích entit.
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Obrázek 5.2: Zobrazení výsledk· JUnit test· v programu Jenkins

Celkov¥ se t¥chto test· nachází v aplikaci 8, kde n¥které testy jsou postaveny na testování
více manipulací s entitami. V¥t²inou se testuje vytvá°ení, editace a mazání testovací entity
spolu s pomocnými entitami v jednom testu.

5.3.2 UserTest

P°i testování metod UserService se testuje manipulace s entitou User. Testuje se vytvá°ení,
editace a mazání této testovací entity. Zárove¬ se také testuje vytvá°ení entity uºivatel s
uºivatelským jménem jiº existujícího uºivatele. Zde se o£ekává chyba neunikátního výsledku
b¥hu metody.

@Test

public void testUserActions() {

testCreateUser();

testEditUser();

testDeleteUser();

}

@Test(expected=NonUniqueResultException.class)

public void testNonUnique() {

try {

testCreateUser();

testNonUniqueUser();

} catch (NonUniqueResultException ex) {

testHelper.deleteDummyUser();

throw ex;

}

}
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5.3.3 RoleTest

V testování entity role se testuje vytvá°ení, editace a mazání testovací entity. Tato role má
prázdný seznam práv.

@Test

public void testRoleActions() {

testCreateRole(new ArrayList<String>());

testEditRole(new ArrayList<String>());

testDeleteRole();

}

5.3.4 PermissionTest

V této testovací t°íd¥ se testuje existence v²ech pot°ebných povolení ke správnému b¥hu
aplikace. Seznam t¥chto pravidel a jejich funkcionality popisuji v uºivatelské dokumentaci v
p°íloze této práce. B.3

@Test

public void testPermissionsExists() {

testPermissionExists("listUsers");

testPermissionExists("createUser");

testPermissionExists("editUser");

...

}

5.3.5 SemesterTest

V tomto testovacím souboru se testuje klasická manipulace s entitou - vytvá°ení, editace a
mazání. Zárove¬ se také testuje p°ítomnost alespo¬ jednoho semestru v databázi, vzhledem
k nutnosti minimáln¥ jednoho semestru pro správné fungování celé aplikace.

@Test

public void testSemesterActions() throws CustomException {

UserDTO userDTO = testHelper.createDummyUser();

userService.createUser(userDTO);

testCreateSemester(new HashSet<String>(), userDTO.getUsername());

testEditSemester(new HashSet<String>(), userDTO.getUsername());

testDeleteSemester();

testHelper.deleteDummyUser();

}

@Test

public void testSemesterCount() {

List<SemesterDTO> semestersDTO = semesterService.getSemesters();

Assert.assertTrue(semestersDTO.size() > 0);

}
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5.3.6 CourseSemesterTest

P°i testování manipulace s entitou CourseSemester se testuje vytvá°ení, editace a mazání
testovací entity. Také se testuje zapsání uºivatele do testovacího p°edm¥tu.

@Test

public void testCourseSemesterActions() throws CustomException {

UserDTO userDTO = testHelper.createDummyUser();

userDTO.setUserId(userService.createUser(userDTO).getUserId());

SemesterDTO semesterDTO = testHelper.createDummySemester();

semesterDTO.setSemesterId(semesterService.createSemester(semesterDTO, new

HashSet<String>(), userDTO.getUsername()).getSemesterId());

CourseSemesterDTO courseSemesterDTO = testCreateCourseSemester(semesterDTO);

testEditCourseSemester(courseSemesterDTO.getCourseSemesterId());

testRegisterCourseSemester(courseSemesterDTO.getCourseSemesterId());

testDeleteCourseSemester(courseSemesterDTO.getCourseSemesterId());

testHelper.deleteDummyUser();

testHelper.deleteDummySemester();

testHelper.deleteDummyCourseEdit();

}

public void testRegisterCourseSemester(Integer courseSemesterId) throws

CustomException {

UserDTO userDTO = testHelper.createDummyUser();

userService.registerCourse(courseSemesterId, userDTO.getUsername());

Assert.assertTrue(courseSemesterService.isUserRegisteredInCourseSemester

(userDTO.getUsername(), courseSemesterId));

}

5.3.7 TaskTest

V posledním testu testuji manipulaci se základním vzorkem entity Task. Testuje se vytvá°ení,
editace a mazání této entity a také manipulace s touto entitou p°i vytvá°ení úlohy, kdy úloha
s tímto názvem uº existuje.

@Test

public void testRoleActions() throws FileNotFoundException, NonUniqueException,

CustomException {

UserDTO userDTO = testHelper.createDummyUser();

userDTO.setUserId(userService.createUser(userDTO).getUserId());

SemesterDTO semesterDTO = testHelper.createDummySemester();

semesterDTO.setSemesterId(semesterService.createSemester(semesterDTO, new

HashSet<String>(), userDTO.getUsername()).getSemesterId());

CourseSemesterDTO courseSemesterDTO =

testHelper.createDummyCourseSemester(semesterDTO);

CourseSemester courseSemester =

courseSemesterService.createCourseSemester(courseSemesterDTO);

courseSemesterDTO.setCourseSemesterId(courseSemester.getCourseSemesterId());

TaskDTO taskDTO = testCreateTask(courseSemesterDTO);

testEditTask(courseSemesterDTO, taskDTO.getTaskId());
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testDeleteTask(taskDTO.getTaskId());

testHelper.deleteDummyUser();

testHelper.deleteDummySemester();

testHelper.deleteDummyCourse();

}

@Test(expected=NonUniqueResultException.class)

public void testNonUnique() throws FileNotFoundException, NonUniqueException,

CustomException {

UserDTO userDTO = testHelper.createDummyUser();

userDTO.setUserId(userService.createUser(userDTO).getUserId());

SemesterDTO semesterDTO = testHelper.createDummySemester();

semesterDTO.setSemesterId(semesterService.createSemester(semesterDTO, new

HashSet<String>(), userDTO.getUsername()).getSemesterId());

CourseSemesterDTO courseSemesterDTO =

testHelper.createDummyCourseSemester(semesterDTO);

CourseSemester courseSemester =

courseSemesterService.createCourseSemester(courseSemesterDTO);

courseSemesterDTO.setCourseSemesterId(courseSemester.getCourseSemesterId());

try {

TaskDTO taskDTO = testCreateTask(courseSemesterDTO);

testNonUniqueTask(courseSemesterDTO);

} catch (NonUniqueResultException ex) {

testHelper.deleteDummyUser();

testHelper.deleteDummySemester();

testHelper.deleteDummyCourse();

throw ex;

}

}



Kapitola 6

Záv¥r

6.1 Zhodnocení výsledk· práce

V záv¥ru se pokusím popsat spln¥ní jednotlivých cíl· v rámci celé diplomové práce.
Prove¤te re²er²i dostupných systém· pro spou²t¥ní a vyhodnocování programovacích úloh,

zejména Uva Judge, ACM ICPC, Dom Judge a dal²ích systém· pouºívaných v programova-
cích sout¥ºích. V kapitole 2 se v¥nuji re²er²ím vý²e zmín¥ných systém· a k tomu navíc
systému Sharif Judge. Snaºím se vºdy obecn¥ popsat to, co jednotlivé pojmy a systémy zna-
menají, a u t¥ch, které jsou Open Source a jde tedy tak zjistit hlavní aspekty a poºadavky
systému, i více informací o daných aplikacích.

Podle výsledk· re²er²e navrhn¥te a realizujte vyhodnocovací systém pro výuku programo-
vání a algoritmizace na FEL �VUT. Z výsledk· re²er²e hlavn¥ open source projekt· jsem
si navrhl formu strukturovaného systému 2.3 pro nahrávání a vyhodnocování úloh. Tento
systém také obsahuje velké moºnosti v administra£ním rozhraní pro rozd¥lení zodpov¥dnosti
a povinností mezi více uºivatel·.

Systém musí umoºnit práci registrovaných poslucha£· jednotlivých p°edm¥t· FEL a také
poskytnout funk£ní rozhraní pro neregistrované uºivatele mimo FEL. Jak pro studenty �VUT,
tak pro obecné zájemce, je moºné registrovat se do systému a zaujmout tak roli student·
(poslucha£·). Mohou se zapsat do nabídnutých p°edm¥t· a zde odevzdávat °e²ení k p°iprave-
ným úlohám. Pokud bude v budoucnu pot°eba, je moºné rozd¥lit roli Student na roli Student
z �VUT a obecný poslucha£. V rámci této práci ale tato nutnost nevznikla a tak nebyla im-
plementována. Nicmén¥ p°idání nové role a p°i°azení jí povolených práv je v administra£ním
rozhraní velice jednoduché a je to moºné tak ud¥lat v p°ípad¥ pot°eby.

Systém dovolí u£itel·m p°edm¥t· vkládat a editovat úlohy, nastavovat podmínky vyhodno-
cování a klasi�kace pro skupiny student· nebo host·, sledovat statistiky úsp¥²nosti student·
a jednotlivých úloh. Ve²kerou tuto funk£nost je moºné vid¥t v kapitole 4 kde ji dopodrobna
popisuji. U£itelé mají v²echny tyto moºnosti s tím, ºe hodnocení úloh student· v daném
p°edm¥tu jsou v²echny v jedné tabulce hodnocení úloh p°edm¥tu, kde je moºné vybírat
konkrétní úlohy k zobrazení, pokud je to pro u£itele p°ehledn¥j²í.

Sou£ástí práce bude webové rozhraní systému a jeho uºivatelská i programátorská doku-
mentace. Webové rozhraní je popsáno v práci, co se tý£e uºivatelské dokumentace, tak ta
se nachází v p°íloze této práce. Programátorská dokumentace je v samotném zdrojovém
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kódu a z komentá°· p°ipojených k jednotlivým t°ídám a metodám je vygenerován dokument
JavaDoc.

Zvaºte a podle moºnosti realizujte rozhraní systému pro spolupráci s informa£ním systé-
mem KOS, p°ípadn¥ dal²ími servery FEL. Funk£nost a ovladatelnost systému ov¥°te zku²eb-
ním provozem ve výuce p°edm¥tu algoritmizace. Co se tý£e spolupráce se systémem KOS, d¥je
se tak p°es KOSApi 3.4.10.1. V této kapitole je popsána tato technologie a dále v implemen-
taci je moºné najít spolupráci s tímto rozhraním p°i importování p°edm¥t· z databáze KOS.
Testování se studenty p°edm¥tu algoritmizace probíhalo pr·b¥ºn¥ 3 m¥síce a jeho popis je
moºné naleznout v kapitole 5.1.

Následují navrhovaná vylep²ení, které by mohla °e²it budoucí poºadavky na systém.

6.2 Návrhy na vylep²ení

6.2.1 LoadBalancer a více stroj·

Je moºné, ºe v dob¥ velké zát¥ºe nebude jeden stroj stíhat. Nebo by mohlo být vhodné práv¥
v o£ekávaných dobách v¥t²í zát¥ºe (t°eba v dob¥ zkou²ky) mít v¥t²í výkon systému. Pro
tyto poºadavky bych navrhoval °e²ení, kdy by jeden server slouºil jako Load Balancer [14]
a rozd¥loval práci více server·m, které by se registrovaly a spustily v dob¥ pot°eby. Vznikla
by tak moºnost v¥t²ího výkonu celého systému, který by mohl pokrýt pot°ebné poºadavky.
Vznikly by tak ale problémy, týkající se drºení informace relace, protoºe jednotlivé poºadavky
by mohly chodit na r·zné stroje a bylo by tak pot°eba tento problém °e²it.

6.2.2 FELid

KOSApi je výborný systém na importování dat ze systému KOS. Nicmén¥ pro p°ihla²ování
student· �VUT nemusí být vhodný sou£asný zp·sob (tedy nová registrace) ani importování
jejich dat z KOSu. Nejideáln¥j²í by bylo asi propojit sou£asný systém se systémem FELID,
který umoº¬uje autentizaci uºivatele p°es jeho jméno a hlavní p°ístupové heslo do systému
KOS. Tento ú£et by se pak spároval s ú£tem v systému a uºivatel by se tak mohl p°ihla²ovat
p°es své údaje z KOSu a dále pracovat v systému pod spárovaným ú£tem.

6.2.3 WebSocket

Tato technologie by umoºnila obousm¥rnou komunikaci v rámci webového rozhraní mezi
serverem a klientem. HTTP poºadavky fungují pouze na bázi jednorázového poºadavku a
odpov¥di. Nicmén¥ p°es technologii WebSocket by bylo moºné posílat uºivateli r·zné noti�-
kace nap°íklad o vyhodnocení jeho °e²ení, zprávy u£itel· k daným úlohám £i cokoli by bylo
pot°eba d¥lat asynchronn¥ a nezávisle na akcích uºivatele v systému.

6.3 Poslední slovo

Cht¥l bych Vám pod¥kovat za p°e£tení této diplomové práce a doufám, ºe se Vám alespo¬
ur£ité £ásti líbily.
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P°íloha A

Seznam pouºitých zkratek a pojm·

AJAX Asynchronous JavaScript and XML

AOP Aspect-oriented programming

API Application Programming Interface

CRUD Create, Read, Update, Delete

�VUT �eské vysoké u£ení technické

EJB Enterprise Java Beans

GPL General Public License

HQL Hibernate Query Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

JDBC Java Database Connectivity

JPA Java Persistence API

JSF Java Server Faces

LAMP Linux, Apache, MySQL, PHP

LXC Linux Containers

MOSS Measure Of Software Similarity

MVC Model, View, Controller

ORM Object-relational mapping

PDF Portable Document Format

POJO Plain Old Java Object
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REST Representational State Transfer

SQL Structured Query Language

SPOJ Sphere Online Judge

SSL Secure Sockets Layer

TLS Transport Layer Security

UI User Interface

URL Uniform Resource Locator

...



P°íloha B

Instala£ní a uºivatelská dokumentace

B.1 Testovací server

V této p°íloze uvádím informace o serveru na kterém byla aplikace vyvíjena a testována.
Kon�gurace jednotlivých soubor· aplikace je dostupná na p°iloºeném CD této práce.

• Opera£ní systém: Debian GNU/Linux verze 7.0 (Wheezy)

• Model procesoru: AMD Opteron(tm) Processor 6168

• Po£et jader procesoru: 2

• Velikost harddisku: 20GB

• Velikost pam¥ti: 2GB

• IP adresa: 147.32.84.188

• Uºivatel 1 (Role Admin): uºivatelské jméno - admin01, heslo - admin1

• Uºivatel 2 (Role U£itel): uºivatelské jméno - ucitel01, heslo - ucitel01

• Uºivatel 3 (Role Student): uºivatelské jméno - student01, heslo - student01

B.2 Instala£ní návod

Tento instala£ní návod p°edpokládá, ºe instalace bude probíhat na opera£ním systému s
jádrem Linux, testováno bylo na opera£ním systému Ubuntu 14.04.1 LTS. P°edpokládá in-
stalaci balí£k· gcc a g++ pro kompilaci program· napsaných v jazyce C a C++, stejn¥ jako
p°edpokládá instalaci Javy pro p°eklad program· napsaných v jazyce Java. Dále p°edpo-
kládá nainstalovaný Tomcat7 a MySQL Server aktuální verze. P°edpokládá také nakon�gu-
rovaný Tomcat7 pro p°esm¥rování SSL a tedy i platný certi�kát. Pokud není pot°eba mít
zapnuté SSL, není pot°eba tuto kon�guraci v Tomcat7 mít, nicmén¥ je pot°eba odebrat atri-
but requires-channel="https"ze souboru security.xml p°ed vytvo°ením souboru ROOT.war.
Kon�gurace aplika£ních soubor· je stejná jako je na p°iloºeném CD, p°i zm¥n¥ libovolných
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dat (domácí sloºky, p°ihla²ovacích dat do databáze £i dal²ích) je pot°eba zm¥nit p°íslu²né
kon�gura£ní soubory.

1. Vytvo°te sloºku /home/tomcat7/.

2. Nakopírujte obsah sloºky home do sloºky /home/tomcat7/.

3. V nainstalovaném MySQL vytvo°te databázi uploadsystem, a poté je pot°eba spustit
uploadsystem.sql, který databázi naplní pot°ebnými daty.

4. Vytvo°te p°es libovolný nástroj ROOT.war soubor ze zdrojových kód· aplikace (Warbler,
Eclipse a dal²í).

5. Nakopírujte vytvo°ený ROOT.war soubor do domácí sloºky s nahranými aplikacemi v
Tomcatu 7.

6. Restartujte Tomcat7.

7. Aplikace by nyní m¥la být dostupná na adrese podle kon�gurace Tomcat 7 souboru
server.xml.

B.3 Uºivatelská dokumentace

V uºivatelské dokumentaci se budu v¥novat hlavn¥ pravidl·m odevzdávání °e²ení a poté
popis·m jednotlivých práv v aplikaci.

B.3.1 Odevzdávání °e²ení

P°i odevzdávání °e²ení je pot°eba mít na pam¥ti n¥kolik stanovených pravidel. Je moºné mít
své °e²ení ve více t°ídách/souborech, ale v²echny tyto soubory musí být v jedné sloºce/ba-
lí£ku. Název tohoto balí£ku není limitován a název t°íd/soubor· také není limitován aº na
jedno pravidlo, kdy v °e²ení musí existovat soubor Main, který obsahuje hlavní spou²t¥cí
metodu aplikace main. Dále je pot°eba °e²ení nahrávat v archivu zip, název tohoto archivu
je rovn¥º libovolný. Po nahrání °e²ení je moºné, ºe nastane kompila£ní chyba. U této chyby
m·ºe být uvedený i její zdroj - nap°íklad, ºe v²echny t°ídy se nenacházeli v jednom balí£ku,
£i ºe nebyla nalezena t°ída Main. Také je moºné, ºe p°i prohledávání °e²ení bylo nalezeno
více pouºitých programovacích jazyk·. To je rovn¥º nep°ípustné.

Kompilace Java

javac *.java &

Kompilace C

gcc --std=c99 -lm *.c -o Main &
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Kompilace C++

g++ -std=c++11 *.cpp -o Main &

B.3.2 Práva v aplikaci

V této £ásti se zam¥°ím na slovní popis jednotlivých práv v aplikaci. Jednotlivá pravidla jsou
se°azena podle názvu.
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Název pravidla Role, kterým je toto právo
umoºn¥no

Popis pravidla

changeViewedSemester Admin, Student, U£itel Slouºí ke zm¥n¥ aktuálního
semestru.

createCourse Admin Slouºí k vytvo°ení p°ed-
m¥tu.

createCourseSemester Admin, U£itel Slouºí k vytvo°ení p°edm¥tu
a p°edm¥tu ve vazb¥ k aktu-
álnímu semestru.

createRole Admin Slouºí k vytvo°ení role.
createSemester Admin Slouºí k vytvo°ení semestru.
createTask Admin, U£itel Slouºí k vytvo°ení úlohy.
createUser Admin Slouºí k vytvo°ení uºivatele.
deleteCourse Admin Slouºí ke smazání p°edm¥tu.
deleteCourseSemester Admin, U£itel Slouºí ke smazání p°edm¥tu

ve vazb¥ na aktuální se-
mestr.

deleteRole Admin Slouºí ke smazání role.
deleteSemester Admin Slouºí ke smazání semestru.
deleteTask Admin, U£itel Slouºí ke smazání úlohy.
deleteUser Admin Slouºí ke smazání uºivatele.
detailClassi�cation Admin, U£itel Slouºí k zobrazení hodno-

cení úloh.
detailCourse Admin Slouºí k zobrazení detailu

p°edm¥tu.
detailCourseSemester Admin, Student, U£itel Slouºí k zobrazení detailu

p°edm¥tu ve vazb¥ k aktu-
álnímu semestru.

detailOutputFile Admin, U£itel Slouºí k zobrazení výstup-
ních soubor· hodnocení.

detailRole Admin Slouºí k zobrazení detailu
role.

detailSemester Admin Slouºí k zobrazení detailu
semestru.

detailSolution Admin, Student, U£itel Slouºí k zobrazení detailu
°e²ení.

detailSolutionLog Admin, U£itel Slouºí k zobrazení detailu
°e²ení.

detailTask Admin, Student, U£itel Slouºí k zobrazení detailu
úlohy.

detailUser Admin Slouºí k zobrazení detailu
uºivatele.

duplicateTask Admin, U£itel Slouºí k duplikování úlohy,
tedy vytvá°ení nové úlohy
s vybranými stejnými daty
staré úlohy.

editCourse Admin Slouºí k editaci p°edm¥tu.
editCourseSemester Admin, U£itel Slouºí k editaci p°edm¥tu ve

vazb¥ na aktuální semestr.
editRole Admin Slouºí k editaci role.
editSemester Admin Slouºí k editaci semestru.
editTask Admin, U£itel Slouºí k editaci úlohy.
editUser Admin Slouºí k editaci uºivatele.
importCourseSemesters Admin, U£itel Slouºí k importování p°ed-

m¥t·.
listCourses Admin Slouºí k zobrazování se-

znamu p°edm¥t·.
listCourseSemesters Admin, Student, U£itel Slouºí k zobrazování se-

znamu p°edm¥t· ve vazb¥
na aktuální semestr.

listRoles Admin Slouºí k zobrazování se-
znamu rolí.

listSemesters Admin Slouºí k zobrazování se-
znamu semestr·.

listSolutions Admin, U£itel Slouºí k zobrazování se-
znamu v²ech °e²ení úlohy.

listTasks Admin, Student Slouºí k zobrazování se-
znamu úloh.

listUsers Admin Slouºí k zobrazování se-
znamu uºivatel·.

menuCourse Admin, Student, U£itel Slouºí k zobrazení poloºky
P°edm¥ty v menu aplikace.

menuRole Admin Slouºí k zobrazení poloºky
Role v menu aplikace.

menuSemester Admin Slouºí k zobrazení poloºky
Semestry v menu aplikace.

menuTask Admin, U£itel Slouºí k zobrazení poloºky
Úlohy v menu aplikace.

menuUser Admin Slouºí k zobrazení poloºky
Uºivatelé v menu aplikace.

registerCourseSemester Admin, Student Slouºí k registraci do p°ed-
m¥tu ve vazb¥ k aktuálnímu
semestru.



P°íloha C

Obsah p°iloºeného CD

source

resources

src

home

script

data

temp

log

javadoc

latex

uploadsystem.sql

source - sloºka se zdrojovými kódy a kon�gura£ními soubory aplikace

source - resources - sloºka s vybranými kon�gura£ními soubory aplikace (kon�gurace
spring, databáze a application.properties

source - src - zdrojové kódy aplikace, v podsloºce webapp se pak nachází kon�gura£ní
soubory pretty-faces, faces-con�g a web.xml

home - obsah domácí sloºky projektu, tento obsah je nutné zkopírovat do domácí sloºky
projektu tak jak je nakon�gurovaná v application.properties

home-script - sloºka obsahující nutné skripty k vyhodnocování úloh v podporovaných
jazycích

home-data - hlavní datová sloºka aplikace, obsahuje informace o studentech i p°edm¥tech

home-temp - sloºka s do£asnými soubory, slouºí jako p°echod pro nahrávané soubory do
aplikace

home-log - sloºka se souborem app.log, který obsahuje log celé aplikace

javadoc - sloºka s vygenerovaným javadocem

latex - sloºka se ²ablonou diplomové práce

uploadsystem.sql - sql skript pro napln¥ní databáze p°ipravenými nutnými daty p°i in-
stalaci aplikace
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